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Kyberbezpecnost (cybersecurity)

Souhrn pravnich, organizacnich, technickych a
vzdélavacich prostfedku smérfujicich k zajisténi
ochrany kybernetickeho prostoru.

Zajisténi duveérnosti, integrity a dostupnosti informaci
v Kybernetickem prostoru.

Cinnosti nezbytné k ochrané siti a informacnich
systému, jejich uzivatelu a dalSich osob dotCenych
kybernetickymi hrozbami.
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Kyberprevence (online safety)

Schopnost uzivatell (zameéstnancu skoly i zaku) bezpecné
pouzivat digitalni technologie, chranit sebe i1 ostatni pred
online riziky a zodpovednée jednat v digitalnim prostredi.

+ prevence rizikoveho chovénl’, tj. chovani, kteremu
chceme pomoci preventivni prace predchazet nebo jej
minimalizovat (napr. kybersikana, zaskolactvi, sexualni
rizikové chovani, zavislosti aj.)

Cilem je, aby si zaci osvojili principy bezpecneho
chovani online a snizily se tak projevy rizikového
chovani.
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Obeé témata by meély skoly resit.

Ve spolupraci se svym zrizovatelem!

Kapitola 2.1 Cile zakladniho vzdélavani

«Hlavnim cilem zdkladniho vzdélavani je utvdrfet o postupné (i rozvijet kiicové
kompetence azdkladni gramotnosti a poskytnout jim spolehlivy zaklad

vieobecného vezdélani.”

Kyberbez tyka dilci cil:

.Bezpecné, sebejisté, kriticky a tvofivé vyuZivat digitalni technologie pri

praci, pfi uceni, ve volném Case i pfi zapojovani do spolecnosti a obéanského

Zivota, aktivné se podilet na utvareni digitalniho svéta a nachazet rovnovahu
svétem digitalnim a fyzickym."

Kapitola 2.4 Profil absolventa zakladniho vzdélavani

«Zak, kteryuspésné ukongil zakladni vzdélavani, siosvojil spoleény obsahovy
zaklad - klicové kompetence, zakladni gramotnosti, obsah vymezeny

vjednotlivych vzdélavacich oborech aprifezovych tématech, kterému

umoZAuji:

orientovat se v digitalnim prostiedi a bezpecné, sebejisté, tvofivé a kriticky
vyuzivat digitalni technologie pri uéeni, praci, ve volném case i pfi
zapojovani do spolecenského a ob&anského Zivota.”
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Kapitola 3.1.1 Aktéri vzdélavani - péce o vztahy ve 3kole

Vedeni Skoly aktivné podporuje vzdjemnou dlvé&ru mezi vedenim,
zaméstnanci Skoly, Zaky, zdkonnymi zéstupci a daldimi aktéry tim, Ze:

- vyuZiva funkéni informacni systém a ma pravidla pro demokratické
spolurozhodovani zaméstnancil <0 a zakonnych zastupcd tykajici se
Kapitola 3.1.6 Organizacni, prostorové a materialni, hygienické,
bezpecnostni a jiné podminky

e rizikové faktory ohroZujici fyzicky, psychicky a duchovni,
socialni a digitalni wellbeing zakad i zaméstnancd skoly.”

,Skola dba na kvalitu prostfedi s re ctem k principdm udrzitelnosti a

spolecenské odpovédnosti za vzdélavani tim, Ze:

ematicky dodrZuje zasady ochrany osobnich tidaji a predchazeni

rizikim vyplyvajicim z vyuZivani digitdlnich technologii
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PROC?

Kyberprostor

skoly:
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JAK?
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Komplexni pruvodce

G:] >  Napfic predméty >  Kyberneticka bezpeénost

]ak na kYbel"IletICkOU npi Kyberpribéh - Utok na Skolu ransomwarem, .
bezpecnost nejen uvas R /
ve skole

Utok na skol »
ransomwarem

Narodni pedagogicky institut CR (NPI) nabizi informace, rady
i podporu pro zajisténi kyberbezpecnosti pro ucitele, Feditele, Zaky
i jejich rodice. Nejste v tom sami!

Kyberbezpecnost ve Skole
| | Privodce materidly a podporou NPI

Narodni pedagogicky institut, projekt AIDIG
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https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

Co delat?

Informacni systém a
komunikace

» Zavést Skolni informacni systém

» Nastavit pravidla komunikace
(NE WhatsApp)
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Prevence rizik a

podpora wellbeingu

Skolni metodik prevence

Podpora digitalniho

wellbeingu a bezpecného
prostredi

Podpora DVPP

Ochrana a bezpecnost
dat

* Pozor na digitalni stopu

« Zpracujte ICT bezpecnostni
Smernici

« Definujte Plan reakce na
incident

» Nechte si poradit (IT guru)
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Dalsi zdroje

Kyberpiibéhy Kyber ve skole

Checklist pro vedeni skoly

neni jednoduché. kola musi dob- : STANDARD KONEKTIVITY SKOL

nastavit pravidla, (Vi i a dbat na techni
izat nku a po koly

— = S ! e % | jako rozcestnik - pod podtrienymi Zastmi tes ajf odkazy na doku-
vice rozebiraji, napfiklad na kurzy Nérodniho pedagogického
institutu nebo pfimo na vzory jsme pro vas pfipravili

Kybersanon Kyberpfibéhy Checklist pro vedeni Standard konektivity
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Dalsi zdroje

_v Katalog kyberprevence ;

Prehled programu 2 Jak na porizovani
metodik pro podporu fotek a videl
bezpecneho chovani ve Skole

détiv online prostoru

Autor:
Ing. Milan Hausner

Vaclav Manéna

Katalog kyberprevence Vzor smérnice a planu KYBcast

Jak na pofizovani fotek a
reakce na incident

videi ve sSkole
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a méla reagovat na kyberutok?

v v . . et i kol .
Kyberbezpecnost ve skole e i Mo

lupracovat s roditi. s materialy MNPI to

online pros.tfedi aspo
zyvladnete sami.

Pruvodce materialy a podporou NPI

CILOVA SKUPINA
. o IcT : Metodici
OBLAST PRODUKT Vedeni skoly | Wyuéujici Rodite koordindtoft ﬂ FORMAT
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Pochopeni problémd Kyberprib&hy

Jak reagovat na krize Kyberfanan

Checklist pro vedeni Skol

Tym pro digitalizaci Skoly: Koho

Nastaveni procesi potfebujete?

Kyberbezpenost v RVP
Plan reakce na incident

Vzor bezpednostni ICT

PFedchazeni krizim - smérnice ve kole

mame viechno
v pofadku

Rizeni kybernetickych rizik ve Skole

Jak evidowvat IT techniku ve Skole

lak na pofizovani fotek a videl ve Skole

NN AN AYAY R NANAN

Digitalni stopa ve Skole
Kyberprevence:
prevence rizikavého Profil metodika prevence - co déla a co umni?
chovani online

NIAN AN AN RN O AN AN N AL AN

Abeceda kybernetické bezpe&nasti v

Katalog kyberprevence W’
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