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Kyberbezpečnost  (cybersecurity)

Souhrn právních, organizačních, technických a 
vzdělávacích prostředků směřujících k zajištění 
ochrany kybernetického prostoru.

Zajištění důvěrnosti, integrity a dostupnosti informací 
v kybernetickém prostoru.

Činnosti nezbytné k ochraně sítí a informačních 
systémů, jejich uživatelů a dalších osob dotčených 
kybernetickými hrozbami.

2



Ministerstvo školství, mládeže a tělovýchovy

Kyberprevence (online safety)

Schopnost uživatelů (zaměstnanců školy i žáků) bezpečně 
používat digitální technologie, chránit sebe i ostatní před 
online riziky a zodpovědně jednat v digitálním prostředí.

+ prevence rizikového chování, tj. chování, kterému 
chceme pomocí preventivní práce předcházet nebo jej 
minimalizovat (např. kyberšikana, záškoláctví, sexuální 
rizikové chování, závislosti aj.)

Cílem je, aby si žáci osvojili principy bezpečného 
chování online a snížily se tak projevy rizikového 
chování. 
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Obě témata by měly školy řešit.
Ve spolupráci se svým zřizovatelem! 
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PROČ?
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JAK? 
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Komplexní průvodce

https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

Národní pedagogický institut, projekt AIDIG

https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost
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Co dělat? 

Informační systém a 

komunikace

• Zavést školní informační systém

• Nastavit pravidla komunikace 

(NE WhatsApp)
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Ochrana a bezpečnost 

dat

• Pozor na digitální stopu

• Zpracujte ICT bezpečnostní 

směrnici

• Definujte Plán reakce na 

incident

• Nechte si poradit (IT guru)

Prevence rizik a 

podpora wellbeingu

• Školní metodik prevence

• Podpora digitálního 

wellbeingu a bezpečného 

prostředí

• Podpora DVPP
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Další zdroje

Kyberšanon
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Standard konektivityChecklist pro vedeníKyberpříběhy
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Další zdroje

Katalog kyberprevence
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Jak na pořizování fotek a 

videí ve škole

KYBcastVzor směrnice a plánu 

reakce na incident
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Přehled
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Děkuji

za pozornost

Lucie Gregůrková

digitalizujeme@msmt.gov.cz


