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O čem 
bude řeč?

NÚKIB

HESLA

SOCIÁLNÍ 
INŽENÝRSTVÍ

DVOUFAKTOR

DIGITÁLNÍ STOPA

PROČ POŘÁD DOKOLA?



gestor kybernetické bezpečnosti a ústřední 
správní orgán pro oblast kybernetické 
bezpečnosti

zajišťuje prevenci, vzdělávání a metodickou 
podporu v oblasti kybernetické bezpečnosti a ve 
vybraných oblastech ochrany utajovaných 
informací

Čím se nezabýváme? Kyberkriminalitou a 
dezinformacemi.









metoda gesta číselná řada pin biometrika



NOTIFIKACE NA UZAMČENÉ 
OBRAZOVCE

iPhone
nastavení 
oznámení
zobrazovat náhledy: vždy, při odemčení nebo nikdy 

android
nastavení
aplikace a oznámení 
obrazovka uzamčení - oznámení na obrazovce uzamčení 
nezobrazovat oznámení



MALÁ / VELKÁ 
PÍSMENA, ZNAKY, 

ČÍSLA
SLOŽITÉ, 
UNIKÁTNÍ12-16 ZNAKŮ 

Louvre
1



velké písmeno na začátek a číslice na konec - usnadnění práce pro 
útočníka
předvídatelné pozice snižují počet možných kombinací
frázová hesla



záchranná brzda

SMS

APPKY

Google Authenticator, Apple 
Authenticator, Microsoft Authenticator, 
FortiClient



FALEŠNÁ 
IDENTITA

EMOCE

INFORMACE, 
PŘÍSTUPY

ODCIZENÍ

Sociální 
inženýrství

cílí na nepoučené 
uživatele

tlak, stres, strach 
“hned”

uvěříme, 
v dobré víře vše 

dobrovolně 
sdělíme

...



VISHING

VOLÁNÍ

PHISHING

SMS, MAILY...







PŘÍBUZNÍ
KAMARÁDI
POLICIE
BANKA
VOJÁCI
CELEBRITY





















VĚDOMÁ

NEVĚDOMÁ

INTERAKCE NA SOCIÁLNÍCH SÍTÍCH 
PŘISPÍVÁNÍ DO DISKUSNÍCH FÓR 
SDÍLENÍ FOTOGRAFIÍ A VIDEÍ

IP ADRESA 
VYHLEDÁVANÉ VÝRAZY NA INTERNETU 
COOKIES
POSKYTOVATEL PŘIPOJENÍ
LOKACE





NEJČASTĚJI SDÍLENÉ INFORMACE O 
DĚTECH:

JMÉNO. PŘÍJMENÍ
datum narození, věk

fotky a videa
škola

kroužky
bydliště

příbuzenské vztahy

NEJČASTĚJI MOTIVY 
SDÍLENÍ:

UDRŽENÍ KONTAKTU S 
RODINOU

ukázat, jak dítě prospívá
uchování vzpomínek
momentální radost

samota
osobní brand

prodej



zdroj: e-
bezpečí

zdroj: e-
bezpečí

zdroj: e-
bezpečí
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