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NUKIB

gestor kyberneticke bezpecnosti a ustredni
spravni organ pro oblast kybernetickée
bezpecnosti

zajistuje prevenci, vzdélavani a metodickou
podporu v oblasti kybernetické bezpecnosti a ve
vybranych oblastech ochrany utajovanych
informaci

Cim se nezabyvame? Kyberkriminalitou a
dezinformacemi.

NUKIB

Ndarodni urad
pro kybernetickou
a informacni
bezpecénost



Klasické phishingové utoky jsou prekonane,
podvodnici cili na psychiku
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Rise in sextortion attempts sparks
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Od patnacti divek si vynucoval intimni fotky a videa,
dostal podminku

% k se
i dvody v Cesku rostou. Ja —
Sextortion podvoay . B <%cina 20 55
- - - c e PP , C . C
‘ryed n‘m‘ brar“t . Za sexualni natlakﬂa vynucovaﬂnl intimnich foték a videi dostal Vratislav P. u Krajského
p soudu v Hradci Kralové podminku pod hranici trestni sazby. Podle spisu pfinutil

nejmeéne patnact divek, aby se ukazaly pfed webkamerou. Napfed ziskal pfistup k
jejich profilim na socialni siti, odkud stahl fotky. Pak divky vydiral.
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NOTIFIKACE NA UZAMCENE
OBRAZOVCE

iPhone

nastaveni

oznameni

zobrazovat nahledy: vzdy, pri odemceni nebo nikdy

android

nastaveni

aplikace a oznameni

obrazovka uzamceni - oznameni na obrazovce uzamceni
nezobrazovat oznameni
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velké pismeno na zacCatek a Cislice na konec - usnadnéni prace pro
utocCnika

predvidatelne pozice snizuji pocet moznych kombinaci
frazova hesla
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Google Authenticator, Apple
Authenticator, Microsoft Authenticator,
FortiClient




Socialni
Inzenyrstvi

FALESNA INFORMACE,
IDENTITA PRISTUPY
cili na nepoucené uvé,h’n’wve, v
uzivatele v dobre vire vse
dobrovolné
sdélime
EMOCE ODCIZENI )

tlak, stres, strach
“hned”
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Password?

(" PHISHING ) ( VISHING )

SMS, MAILY... VOLANI




VYUZITI ZISKANI
EMOCI PRISTUPU
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VYTVORENI ZISKANI ODCIZENI

FALESNE INFORMACI
IDENTITY
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« typ kybernetického podvodu
 snaha vylakat z lidi citlivé udaje (hesla, Cisla
kreditnich karet, bankovni uUdaje, osobni
udaje, firemni data) s
L o socilalni site
« vydavaji se za duveéryhodnou osobu nebo
Instituci

SMS zpravy
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PRIBUZNI
KAMARADI
POLICIE
BANKA
VOJACI
CELEBRITY



§ Exekuénf piikaz 064568/2014-220 - Mozilla Thunderbird - s i = il o

Soubor 0prgvy Zobrazeni Prejit Zprava OpenPGP Nastroje Napoyvéda

& Piijmout ¥ # Napsat W Chat R Adresai Q Stitek ¥ L4 Desifrovat

Od Branislav Zuétin <abhors@emilhradecky.cz> 7 4 Odpovédét <& Odpovédét viem l v =) Preposlat {8 Archivovat @ Nevyzidand poita @ Sm
Predmet Exekudni prikaz 064568/2014-220 15.7.20141
Komu Anna Novakova' ' Dalsi akce

EXEKUCNI PRIKAZ

Soudni exekutor Mgr. Ing. Jifi Pro3ek, Exekutorsky Gfad Plzehd - mésto, IC 38651187, se sidlem Rychtarikova 1, 108 0@ Plzef

povéreny provedenim exekuce: &.j. 62 EXE 892/2014 -19, na zakladé& ustanoveni: Prikaz ¢&.j. ©64568/2014-220/Cen/G V.vyPr.,

vas ve smyslu §46 odst. 6 z. €. 120/2001 Sb. (exekulni rad) v platném znéni vyzyva k splnéni oznalenych povinnosti, které uklada exekuéni titul, jakoZ i povinnosti
uhradit naklady exekuce a odménu soudniho exekutora, pripadné zalohu na ndklady exekuce a odménu soudniho exekutora:

PenéZity narok opravnéného véetné nakladu k dned3nimu dni: 10 592,00 KC
Zaloha na odménu exekutora (penéZité plnéni): 1 153,00 K& vietné DPH 21%
Naklady exekuce pausSalem: S 605,00 KC vietné DPH 21%

Pro splnéni v3ech povinnosti je tifeba uhradit na Géet soudniho exekutora (&.0. 699423642/7600, variabilni symbol 59276087, CSOB a.s.), ve lhGté 15 dnl od
dorueni této vyzvy 17 350,00 KC

Nebude-1i uvedend ¢&stka uhrazena ve lhGté 15 dni od dorueni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovdn bankovni Ufet povinného ve smyslu § 44a
odst. 1 ER a podle § 47 odst. 4 ER. AZ do okamZiku splnéni povinnosti.

Prikaz k dhradé, vyrozuméni o zahajeni exekuce a vypulet povinnosti najdete v priloZenych souborech.

Za spravnost vyhotoveni Branislav Zu3tin

No virus found in this message.
Checked by AVG - www.avg.com
Version: 2014.0.4716 / Virus Database: 3986/7855 - Release Date: ©7/15/14

» @1 piiloha: prikazdA863A51871170982.zip 6.5 KE & Ulod

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR
’ Exekudni piikaz 064568/2014-220 - Mozilla Thunderbird

Soubor Oprgvy Zobrazeni Prejit Zprava OpenPGP Nastroje Napovéda
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15.7.2014 13:31
Dalsi akce ~

) Branislav Zuétin <abhors@emilhradecky.cz> 1./
xekucni prikaz 064568/2014-22(

Komu Anna Novakova

Predmeé

‘.;p
?.
Soudni exekutor Mgr. Ing. Jifi Pro3ek, Exekutorsky Grad Plzehd - mdsto, IC 38651187, se sidlem Rychtarikova 1, 108 00 Plzen

povéireny provedenim exekuc@ &.j. 62 EXE 892/2014 -19, na zadkladé ustanoveni: Prikaz ¢&.j. 064568/2014-220/Cen/G V.vyPk.,

vas ve smyslu §46 odst. !’ . X. 120/2001 Sb. (exekuéni rad) v platném znéni vyzyva k splnéni oznalenych povinnosti, které uklada exekulni titul, jakoZ i povinnosti
uhradit naklady exekuce h?bdménu soudniho exekutora, pripadné zalohu na naklady exekuce a odménu soudniho exekutora:

EXEKUCNI PRIKAZ

‘27’

PenéZity narok opravnéného véetné nakladu k dnednimu dni: 10 592,00 K
Zaloha na odménu exekutora (penéZité plnéni): 1 153,00 KC vietné DPH 21%
Naklady exekuce pau3dlem: S 605,00 KC vietné DPH 21%

Pro splnéni v3ech povinnosti je treba uhradit na Glet soudniho exekutora (&.U. 69942 642/7600i_;;;2abi1ni symbgl 59276087, LSOB a.s.), ve lhiuté 15 dnl od

dorueni této vyzvy 17 350,00 K¢

Nebude-1i uvede @éstka uhrazena ve lhGté 15 dnl od dorudeni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovdn bankovni (et povinného ve smyslu § 44a
odst. 1 ER a po&fii§?47 odst. 4 ER. AZ do okamZiku splnéni povinnosti.

Prikaz k dhradé, Q&rozuméni o zahajeni exekuce a vypulet povinnosti najdete v priloZenych souborech.

Za spravnost vyhotoveni Branislav Zu3tin

No virus found in this message.
Checked by AVG - www.avg.com
Version: 2014.0.4716 / Virus Dat

/7855 - Release Date: ©7/15/14

@1 piiloha: prikaz9A863A51871170982.zip 75 KE |.; Uloit vl

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP ozna&eni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR

@ (<] CAS - Central Authentication © X - v Icloud limit
¢ C | & neohealth.co.bw/Midp.cuni.cz.html d % O & Vycerpali jste uloziste az do pineho konce.
o Komu:
£.1 Jednotné prihlaseni S
‘:E\.Ev' Centralni autentizacni sluzba A
Aplikace UK

mObecna aplikace pouzivajici HTTPS a IMAPS protokoly.

Platba za obnoveni uloziste iCloud se nezdarila
(] Zadejte své uzivatelské jméno a heslo

Nemohli jsme obnovit vase uloziste iCloud.

UzZivatelské jméno*

I
Vase platebni udaje jsou neplatne: prosim aktualizujte je
n Nemate-li dostatek mista na iCloudu, upgradujte svuj plan uloziste

Heslo:*
Podrobnosti o objednavce

PRIHLASIT 2

Identifikace predplatneho: 7788653

Sluzba: uloziste iCloud
Datum expirace: Thu, 29 Aug 2024
[ Zapomnéli jste heslo? [ Potfebujete pomoc?
Bez dostatecneho uloziste na iCloudu nemusi byt mozne ulozit vsechna vase

£ U ot s s e b Ay Re Lo data a soubory. iCloud je sluzba cloudoveho uloziste od Apple, ktera umoznuje
ronlizece! ° 2 .

b uzivatelum ukladat data na servery Apple a pristupovat k nim z ruznych

Po péti neaspésnych pokusech o prihlaseni bude vas ucet na 20 minut zablokovan. zarizeni.

Aktualizovat platebni udaie v

https://d2zsxihcrw57 2p.cloudfront.net/
s6CsWf?cmp=1&cmpl=abuse

B ANNA Avnla o VNiaanabhoan nemssm and e L L

TLP:CLEAR informace jsou urceny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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S uzivatelem +48 510 168 391 si posilate zpravy SMS/MMS

OBCAN;GOV: Vyskytl se problem s
vasim danovym vykazem za rok 2022.
Chcete-li zkontrolovat sve udaje,
prihlaste se zde: obcan.cz-gov.net.

7 min

+48 507 465 726

Mate nenarokovane vraceni
dane, navstivte prosim ihned:

a potvrdte
prijeti refundace.
nevyzvednute prostredky
budou zmrazeny.

T

+420 778 030 702

Pavel Novak,

pripraven prepocet vasi
odmeny:
nhttps://cz-gov.pw/

+48 510 121 705

OBCAN;GOV: Vyskytl se problem s
vasim danovym vykazem za rok
2022. Chcete-li zkontrolovat sve
udaje, prihlaste se zde:

<

+48510087816 o

Blokované Cislo

GOV: Vase zadost o vracen dane
za rok 2022 byla zamitnuta. Pro
overeni podrobnosti se prosim
prihlaste na nasledujicim odkazu



(> @& mpsv-post.online

Zvolte zplusob prihlaseni

ldentita
obcana

Pfihlaste se, abyste mohli pfijimat platby na
svlij ovéfeny bankovni ucet. Urceno pro
pravnické i fyzické osoby

+420 777 280 282

Textova zprava « SMS
st 8.10. 12:50

Ahoj tati, mobil mi spadl do
vody, mam nove cislo. posli mi
Zpravu na whatsapp. wa.me/
+420605389506

Yl Zasilkovna

DORUCENI PQZASTAVENEHO
BALICKU

Mine (1) baktek, oy Cekd no coruten. Pourjte svlf kda pro
ho sedovoni o charbers. Noplanujte 51 sve dovicem a
OTROWVOe NAIE LOOINTM v KQRNAAN SOy 5@ vam L0 & oy
ne5a40,

vote slegovaoci Cizio

#293341

Naplanujte si své doruéeni

«1 Vodafone CZ 2

{®

18:03

CeskaPosta. »

Textova zprava
Dnes 13:14

Na vas ucet byla zaslana
refundace dani: https://
ceskaposta-cz.cz/

Upozormnéni
knihovna@muni.cz <knihovna@munl.cz ’ . . . . ©@ « €
K SIONDRERIAN hovna@munlez= Adresa odesilatele je podvrzena. Namisto domény
Komu: @mail.muni.cz

muni.cz byla pouZita faleSna doména s nazvem
munl.cz (s pouZitim "I" misto "i" vdoméné
@muni.cz). Na Masarykové univerzité navic
neexistuje knihovna s e-mailovou adresou
knihovna@muni.cz.

Vizena ¢tenafko, vazeny ¢tendari,

upozoriujeme Vs, Ze mate v Ustiedni knihou‘

Dokumenty musite bud’ vratit nebo si prodlouzit jejich vypuj¢ni lhutu po prihlaseni v kamlogli.

Ut 24. 10. 2023 17:09

V opacném pripadé Vam bude udélena pokuta dle platného sazebniku.

URL odkaz v téle e-mailu vede na podvrzenou
webovou stranku. Opét, namisto domény
katalog.muni.cz je pouZita faleSna s nazvem
katalog.munl.cz (pouZiti "I" namisto "i" ve slové
muni).

*** Knihu prosim vrat'te do Ustiedni knihovny MU***

S pozdravem,

Vypujéni oddéleni Ustiedni knihovny MU

https://katalog.munl.cz/MyResearch/CheckedOut/4k

Ceskh polta: vik balek na vibs Sekd. - Zprinar tHINA 7~ N SN SN rason K
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. Odsteanit | Odpovédit Odpovidit Pledat = | rar e 11 oo Pondis | Wzmedeotangn | TS BY-1

3 s~ A ¥ 5 Y. - esunout _ dn ups

&, Nevyisdans polts i b ¥ - } E-mad tymu s P Akce - * Zpracovat - = Do

Oditranit Odpevéaet Rychie kroky o Pesunout Imaley - Uptavy Lupa -~ A"

—— S Dnes 13:23

5 e A - 1. Odesilatel je podeziely, protole e-mail by mél
A Ceska pos!e:'[< podpora@w.ceskaposta.onq.cz »]@ odraZet adresu Geské posty a to napfikiad ve tvan:
‘ 1! . o@ceskaposta.cz nikoliv ve tvary jako je na obrizku
l [ Ceska posta: vas baicek na vas te«a@ s
onu  frantanovak@seznamcz b-AIRBAN K. Vas

Copee

2. Pfedmét e-mailu se snadi vzbudit pozomot, 2e
mame Cekajici balicek

bankovni ucet byl
zablokovan. prihlaste
se zde hned ted https://
Ib-airbank-pomoc.info
nebo bude ucet
uzavren!

O JA)

Zptwen byla odesiinag s ddlebtostd Vysoka,

privy, Kkmastim tem i 20beazite ve wedavém peohilleds, 3. Vétdina e-maild mb)'.va odesldna s wsokou

dileZitosts | 1010 s mide 2d4t jako podezielt a je
nutné si na to dat pozor -

4. Kdy2 se podivame na text, nedava vwetsinou upiné
smysl nebo jsou v textu gramatické & Jiné chyby.
Spojent, kdy ndm oznamuyl, 2e jsou rddh, e poudivime
CP a v zapéti, 2e na nas Cekd balilek je podezielé.
Tokoveé spojeni by CP nepoutila

- Ces.ké poéta.

Véazeny zakazniku,

S. Zde widime opét chybu v styfistice kdy by méla vwéta
nit Péle o zakazniky Ceské posty, ale | to zni dvné

[ dékujeme, 2e poutivite ceskou postu, vas balicek na vas c‘on.]

Musite dokonéit platbu ve vyii (52,00 czk) @

Co bych mél délat?

6. Po najeti na odkaz wdime, 2e adresa kam odkaz
sméfuje je nesmysing a rozhodné nesloudi k zaplaceni
nateho balicku. Il Ddde2ité toto kontrolovat |l

Vidy je dilelité byt obezfetny a podeziravy a bedive
sledavat kdo e-mail posils a kam plipadné odkazy
sméfujf. Pokud je pfiloZen néjaky soubor ke stazen je
nutné negprve se ujistit, 2e se jednd o ddvéryhodny
e-mail jinak hrozl nziko, 2e stahneme a namstalupeme

$ pozdravem. wirus
Retps/ iR pv i comnet/Capost/ post/¢s
Péce o zdkazniky Ceskou postu sovherscist

Kikrwtion pdejdete na odkaz,

Kliknutim na nite uvedeny bezpeény odkaz dokonéite platbu svych plepravnich poplatki

© 2021 Ceski podta Information line «420 954 232 103 infoBepostcz
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INTERAKCE NA SOCIALNICH SITICH
PRISPIVANI DO DISKUSNICH FOR
SDILENI FOTOGRAFII A VIDEI

IP ADRESA
VYHLEDAVANE VYRAZY NA INTERNETU
COOKIES ) ,
POSKYTOVATEL PRIPOJENI
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9:41 al 5G @
4 Informace
Zaméstnani
Kadefni- spole¢nosti
osve
Vzdélani

Chodil(a) do $koly SOU a SOS

EE—G) 06

Mista, kde jsem zila

A!lua ni rmslo pobytu

Rodne mesto

Sy

Kontaktni udaje

G

Hlavni stranka Pratelé Marketplace Upozornéni Nabidka

6 =2 @

9:41 al 5G @
4 Informace
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%Jihomoravky Kraj,
Czech Republi

&'

Navstiveno 6. fijna 2025

Slovenska ludova majolika MODRA

Navstiveno 24. zari 2025

Valtické Podzemi
Valtice
Navstiveno 25. srpna 2025
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Maximus Resort
Brno

Navstiveno 23. zari 2024

Squash centrum Vyskov
VySkov

Navstiveno 5. srpna 2024

Mosonmagyaroévar
Gyoér-Moson-Sopron
Navstiveno 10. bfezna 2024

Sporty Zobrazit vSe

o= SK Trasko Vyskov
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Graf 3: Sdilel/a jste nékdy fotografie, videa &i jiné informace o
svém ditéti na internetu (napf. socidlnich sitich)?
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Graf 5: V jakém véku ditéte jste sdilel/a jeho prvni fotografii, video i
jiné informace o ném na internetu?
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Graf 17: Setkali jste se nékdy s tim, Ze by jini rodice sdileli na internetu
obsah o svych détech (fotografie, videa...)?
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< lucie.kamberska@nukib.gov.cz >
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