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Kyberbezpečnost



Budoucnost
větší digitalizace
=
větší zodpovědnost za zabezpečení



Hrozby

!netolismus

malware,
spyware,
ransomware

dezinformace,
hoaxy apod.

phishing,
smishing,
vishing

nebezpečné výzvy

kyberšikana,
kybergoorming aj.



Dezinformace

• Je definována jako 
nepravdivá informace,
která je záměrně
šířena za účelem
oklamání lidí.

!



HOAX

• Označuje nevyžádanou 
klamavou zprávu, která je
formulována tak, aby způsobila
bezmyšlenkovité přijetí a další
rozesílání uživatelem počítače.!



Dezinformace

odkud vítr vane

sdílej, než to smažou

pajazyk

tajný autor zprávy

stará vesta

přísně tajné

bomba zpráva



Netolismus

• Lze vysvětlit pojmem závislost –
 v 
  

 tomto případě závislost na virtuálních
drogách, mezi které můžeme zařadit
sociální sítě, počítačové hry, různé
internetové služby, ale i užívání
samotných zařízení jako např. mobilní
telefon, televize apod.

!



Netolismus

!



Malware

škodlivé programy, které v
počítači provádějí činnost, se
kterou uživatel nesouhlasí nebo
by s ní nesouhlasil, kdyby o ní
věděl.

!



Nebezpečné výzvy

• Někdo chce, abychom udělali 
nějakou aktivitu, která je
nebezpečná ....

• PROČ??



Nebezpečné výzvy



Phishing



Co je
phishing ?

• Falešné emaily, 
zprávy, profily

• Hackerské útoky

• Podvody

!



Příklady
phishigu?



SMS



SMS



Falešné
weby

lnstagram.dsa6d7.ru/app/login.html



Email



Obrana
• Jak se zachovat po útoku

• Úspěšný útok • Neúspěšný útok

• Změnit hesla

• Zapnout 2FA

• Zavolat do banky

• Odhlásit přihlášené 
zařízení

• Monitorovat aplikace a děj

• Ověřit úspěšnost útoku

• Monitorovat aplikace a 
účty

• Změnit hesla na důležitých 
účtech



Děláme chyby

• Zkratky ve zpracování 
informací

• Omezená kapacita 
mozku

• čtu rychle a nepozorně
• nemám čas, nemám klid
• šum v procesu zpracování 

informací

• přeslechnu důležitou informaci 
• vytěsním jí. neslyším jí
• nedávám pozor
• někdo mi předá neúplnou 

informaci

• Už je toho na mě moc

• tomuhle nerozumím •

nečte se mi to dobře



Podezdřelá slova

ZDARMA

SLEVA

JISTOTAGARANCE

ČASOVĚ OMEZENÁ NABÍD

VYSOKÝ VÝNOS
LIMITOVANÁ

NABÍDKA

BEZ RIZIKA



Základní pravidla 
v online světě



chraň své
osobní údaje

používej silná 
a unikátní 
hesla

pozor na 
internetové 
seznamování

aktivuj dvoufázové 
zabezpečení svých účtů

nikdo nemá právo ti
nadávat, vyhrožovat ti,
vydírat tě a sledovat tě

neboj se a nahlašuj

nikomu neodesílej
své vlastní intimní
fotografie ani videa

nevěř všemu, co 
na internetu vidíš

na internetu se 
chovej slušně a 
respektuj ostatní

neotevírej 
podezřelé odkazynebo 
přílohy

!
opatrně při online 
nakupování

neboj se požádat 
o pomoc



Dotazník



Kam se
obrátit

LINKA BEZPEČÍ
116 111

APLIKACE NEPANIKAR

LINKA DŮVĚRY DKC
241 484 149 NEBO 777 715 215

E-BEZPEČÍ
HTTPS://PORADNA.E-BEZPECI.CZ/


