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Kyberbezpecnost
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Budoucnost
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vetsi digitalizace

vetsi zodpovednost za zabezpeceni




.

nebezpecné vyzvy
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Dezinformace —
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- Je definovana jako
nepravdiva informace,
ktera je zameérné
Sifena za ucelem
oklamani lidi.
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- Oznacuje nevyzadanou
klamavou zpravu, kterd je
formulovédna tak, aby zpusobila
bezmyslenkovité prijeti a dalsi
rozesilani uzivatelem pocitace.
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Dezinformace
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sdilej, nez to smazou
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pajazyk
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stard vesta

bomba zprava
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odkud vitr vane

pfisné tajné

tajny autor zpravy




Netolismus

- Lze vysvétlit pojmem zavislost —

v tomto pfipadé zavislost na virtualnich
drogach, mezi které muzeme zaradit
socialni sité, pocitacové hry, rdzné
internetové sluzby, ale i uzivani
samotnych zarizeni jako napr. mobilni
telefon, televize apod.

O

"




Netolismus
[




Malware | 000
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Skodlivé programy, které v

e s e

kterou uzivatel nesouhlasi nebo

by s ni hesouhlasil, kdyby o ni
vedel.
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- Nékdo chce, abychom udélali
néjakou aktivitu, ktera je
nebezpecna ...
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Nebezpecné vyzvy




Phishing
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Coje
phishing ?
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- Falesné emaily,
zpravy, profily

<> - Hackerské utoky

- Podvody
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Priklady
phishigu?

Ceska posta: Vas balicek
dorazil na sklad, je vsak z
dlivodu nejasné adresy
zadrZen a nelze jej dorucit. Do
12 hodin potvrdte adresu v
odkazu.
https://ceskaposta-kos.top/i
(Odpovézte prosim pomoci Y.
Poté zastavte SMS a znovu
oteviete aktivaéni odkaz SMS,
nebo zkopirujte odkaz do
Safari a oteviete jej)

Tym Ceské posty Vam pfeje
krasné svatky!




SMS

Mate narok na vraceni preplatku na dani
zde: https://adisspr-mfcr-—-cz.eu

b.AIRBANK: Vas
bankovni ucet byl
zablokovan. prihlaste
se zde hned ted https://
|ID-alrbank-pomeoc.info
nebo bude ucet
»uzavren!
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Podle popisu mi vie vyhovuje) je
moZné poslat kuryrem OPD po
Zaplaceni pfedem naucet 7
Objednam si kuryra a zaplatim
postovné, Kuryr zabali a vyzvedne
zboZi

i dpd
Jak funguje dorudowdni DRDT
=
=
- ’
5 a

Verified s MasierCand
VisA

Hotovo! Tlaitko ‘ZISKAT FUNDS'
zobrazi pokyny, jak transakel
dokonéit, a véechny informace o
datu a case doruceni se zobrazi,
pouze pokud jiz za polozku obdrzite
penize.

tps.fdpdoz. protocol0423.inf
(7476371

ﬁ dpc

gaty | DPD.cz

vyberte si svou banku a prihlaste se
na webu DPD ziskat penize

20046 o X = 36%4

& 732139 M4 o % :

Mate predschvalene vraceni
preplatku zde: https:/mfcr-cz.eu
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Klepnutim nactete nahled



Falesné
weby

Instagram.dsa6d7.ru/app/login.html

Instagnam



CEmalil

£ Zkontrolujte prosim své ovéreni platby!J$ § £ #blejc
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Obrana

- Jak se zachovat po utoku
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- Uspé&3ny Utok
- Zmenit hesla
- Zapnout 2FA
- Zavolat do banky

- Odhlasit prihlasené
zarizeni

- Monitorovat aplikace a dégj

- NeUspésny utok

- OVEérit Uspésnost utoku

- Monitorovat aplikace a
ucty

- Zménit hesla na dulezitych
uctech




Délame chyby
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- Zkratky ve zpracovani
informaci

- Ctu rychle a nepozorné
- nemam cas, nemam klid

- Sum VvV procesu zpracovani
informaci

- preslechnu dulezitou informaci
- vytésnim ji. neslysim ji
- nedavam pozor

- nékdo mi preda neuplnou
informaci

- Omezena kapacita
mozku

O O Q\ - Uz je toho na mé moc

- tomuhle nerozumim -

necte se mi to dobre




Podezdrela slova

BE7 RIZIKA VYSOKY VYNOS

ZDARMA

GARANCE JISTOTA



Zakladni pravidla
v online sveté
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‘ nikdo nema pravo ti nikomu neodesilej
nadavat, vyhrozovat ti, své vlastni intimni
vydirat té a sledovat té fotografie ani videa

. .. never vsemu, co
e e @ nEnleEu na internetu vidis

na internetu se

chran své
osobni udaje

chovej slusné a
respektuj ostatni

pouzivej silnd neotevirej
a unikatni zfelé odkazy
hesla 8888

prilohy
poOZor na L ,
Nternetovd opatrné pfi online
seznamovani nakupovani

aktivuj dvoufazové neboj se pozadat

Y Lo O pomoc
zabezpeceni svych uctu m P
yV N



Dotaznik




Kam se
obratit
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LINKA BEZPECI
116 111

E-BEZPECI
HTTPS://PORADNA.E-BEZPECI.CZ/

LINKA DUVERY DKC
241 484 149 NEBO 777 715 215

APLIKACE NEPANIKAR




