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vetsi digitalizace
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Nebezpecné vyzvy

Hrozby
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Dezinformace,
hoaxy

apod. Kybersikana,

kybergrooming aj.
Netolismus

Mal Phishing,
war .
atware, smishing,
SPyWare, vishing
ransomware

@ ¢® | snecper- I




Phishing




Co je
pishing?
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« Falesné emaily,

zpravy, profily

« Hackerské utoky
« Podvody




Priklady
phishingu?

Ceska posta: Vas balicek
dorazil na sklad, je viak z
diivodu nejasné adresy
zadrZen a nelze jej dorudit. Do
12 hodin potvrdte adresu v
odkazu.
https://ceskaposta-kos.top/i
(Odpovézte prosim pomoci Y.
Poté zastavte SMS a znovu
otevrete aktivacni odkaz SMS,
nebo zkopirujte odkaz do
Safari a otevrete jej)

Tym Ceské posty Vam preje
krasné svatky!




utery 2. dubna 2024

SMS

Ceska posta: Vas balitek
dorazil na sklad, je v3ak z
diivodu nejasné adresy
zadrzen a nelze jej dorudit. Do
12 hodin potvrdte adresu v
odkazu.
https://ceskaposta-kos.top/i
(Odpovézte prosim pomoci Y.
Poté zastavte SMS a znovu
otevrete aktivacni odkaz SMS,
nebo zkopirujte odkaz do
Safari a oteviete jej)

Tym Ceské posty Vam preje
krasné svatky!

Mate narok na vraceni preplatku na dani
zde: https://adisspr-mfcr--cz.eu

b.AIRBANK: Vas
bankovni ucet byl
zablokovan. prihlaste
se zde hned ted htips://
ib-airbank-pomoc.info
nebo bude ucet
uzavren!




SMS

Podle popisu mi vée vyhovuje) je
mazné poslat kuryrem DPD po
zaplaceni predem na dcet ?
Objednam si kuryra a zaplatim
postovne, Kuryr zabali a vyzvedne
zboii

P dpd a,

Jak funquje dorudoyani DRDF

Verified by  MasterCand
visa

Hoteovo! Tlaéitko 'ZISKAT FUNDS'
zobrazi pokyny, jak transakci
dokoncit, a vEechny informace o
datu a &ase doruéeni se zobrazi,
pouze pokud jiz za polozku obdrzite
penize.

https://dpdcz.protocol0423. info
F7476321

ﬁ dpc

saty | DPD.cz

vyberte si svou banku a prihlaste se
na webu DPD ziskat penize

20:46 B S 36%e

& 732139 14 h , ¢

Mate predschvalene vraceni
preplatku zde: https://mfcr-cz.eu

c

Klepnutim nactete nahled



Falesné
weby

Instagram.dsa6d7.ru/app/login.html

Instagram



£ Zkontrolujte prosim své ovéieni platby!

§ sotnbos L § °* wpport-woldyz @ tywilal tywlal.ay

o i Ao rprivn v spama? Dok e, e e e o wat

Wrjhe o wjbar Crenaent pbesberg

SPINANGA

Ovéfeni vyplaty

by Beshalhos

ipinanga

TUE, 26 MAR 2024 13:12:43
-0400 (EDT)




Emaily

Your card has been declined

Dear guest, we would like to inform you that our system has detected that your card
has been marked as inactivefinvalid, so we have sent you a personalised page to
verify your details.

An email has been sent to your email address. If you ignore this message, we will be
forced to cancel your booking.



Poznej
phishing
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Proces
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e Ziskdni pristuput
« Prodej osobnich udajl

« Prodej identity na darkwebu




Obrana

Jak se zachovat po utoku

\
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Uspésny utok

Zménit hesla

Zapnout 2FA

Zavolat do banky

Odhlasit prihlasené zarizeni

Monitorovat aplikace a déj

NeuUspésny utok
e Ovérit uspésnost utoku
e Monitorovat aplikace a ucty

e Zménit hesla na dulezitych

uctech




Statistika




Cisla

-

sneepere O OO
Cile v jednom utoku 260.000
Uspé&nost kliknuti 2% lidi otevrou odkaz
VétsSina utokl pochazi z USA

Vékové skupiny 30-50 let




Kyberutoky

e 70 tisic klientd bank v
Cesku mélo napadené

: : Celkové pocty registrovanych skutki
IMEEFNEEYE spachanych v kyEerpmstﬂru
bankovnictvi v roce 20 000
2023 —
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Zasady
ho

bezpecné
chovani

Ochrana v




Ochrana v
online svete

Dvoufazové
ovéreni

Tvorba hesla:
originalita,

délka apod.
Ochranny
software Zalohovani
Kritické
mysSleni VPN



Jak
se
branit?
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« 2FA
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« VPN
| o , DuckDuckGo

e Virtualni systém
. Prohlizec LibreWolf
e Password ~roton’ N
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Déléme Chyby Omezi‘jztipacita

4 O O Q\ e UZ je toho na mé moc =y

Zkratky ve zpracovani informaci | «+ Tomuhle nerouzuumim
e NecCte se mi to dobre
« Ctu rychle a nepozorné

« Nemdm cas, nemam klid

« Sum v procesu zpracovani informaci

« Preslechnu dulezitou informaci

« Vytésnim ji, neslySim ji
« Nedavam pozor

« Nékdo mi pfeda neuplnou informaci




. v, LIMITOVANA
Podezrela NAB/DKA

slova c VYSOKY VYNOS %

SLEWA 7DARMA
carance BEZ RIZIKA

JISTOTA O




Dotaznik




Kam se
obratit
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LINKA BEZPECI
116 111

E-BEZPECI HTTPS://PORADNA.E-
BEZPECI.CZ/

LINKA DUVERY DKC 241 484 149
NEBO 777 715 215

APLIKACE NEPANIKAR




