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Kyberbezpečnost



větší digitalizace
=

větší zodpovědnost za zabezpečení

Budoucnost



Hrozby

!

Dezinformace,
hoaxy
apod.

Netolismus

Malware,
spyware,
ransomware

Nebezpečné výzvy

Kyberšikana,
kybergrooming aj.

Phishing,
smishing,
vishing



Phishing



Co je
pishing?

!

Falešné emaily,
zprávy, profi ly
Hackerské útoky
Podvody



Příklady
phishingu?



SMS



SMS



Falešné
weby

lnstagram.dsa6d7.ru/app/login.html



Emaily



Emaily



Poznej
phishing

!



Proces

Získání přístupů

Prodej osobních údajů

Prodej identity na darkwebu



Obrana
Jak se zachovat po útoku

Úspěšný útok Neúspěšný útok

Změnit  hesla

Zapnout 2FA

Zavolat  do banky

Odhlásit  př ihlášené zařízení

Monitorovat apl ikace a děj

Ověřit úspěšnost útoku

Monitorovat aplikace a účty

Změnit hesla na důležitých

účtech



Statistika

!



Čísla

Cíle v jednom útoku

30-50 letVěkové skupiny

USAVětšina útoků pochází z

2% lidí otevřou odkazÚspěšnost kliknutí

260.000



Kyberútoky
70 tisíc klientů bank v
Česku mělo napadené
internetové
bankovnictví v roce
2023



Ochrana v
online
světě

Zásady

bezpečného

chování

!



Ochrana v
online světě

!Ochranný
software

Kritické
myšlení

Dvoufázové
ověření

Tvorba hesla:
originalita,
délka apod.

Zálohování

VPN



Jak
se
bránit?

V P N

V i r t u á l n í  s y s t é m

P r o h l í ž e č

P a s s w o r d

2 F A



Děláme chyby
Zkratky ve zpracování informací

Omezená kapacita
mozku

Čtu rychle a nepozorně
Nemám čas, nemám klid
Šum v procesu zpracování informací
Přeslechnu důležitou informaci
Vytěsním ji,  neslyším ji
Nedávám pozor
Někdo mi předá neúplnou informaci

Už je toho na mě moc

Tomuhle nerouzuumím

Nečte se mi to dobře



Podezřelá
slova

ZDARMASLEVA

JISTOTA
GARANCE

ČASOVĚ OMEZENÁ NABÍDKA

VYSOKÝ VÝNOS

LIMITOVANÁ
NABÍDKA

BEZ RIZIKA



Dotazník



Kam se
obrátit LINKA BEZPEČÍ

116 111

APLIKACE NEPANIKAR

LINKA DŮVĚRY DKC 241 484 149
NEBO 777 715 215

E-BEZPEČÍ HTTPS://PORADNA.E-
BEZPECI.CZ/


