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V organizaci Prostor plus o. p. s. dlouhodobé usilujeme o rovné prilezitosti a spravedlivy pfistup
ke vSem lidem, se kterymi v naSi praci pFichazime do kontaktu. Vnimame také vyznam jazyka
jako nastroje, ktery mUZe rovnost podporovat, a jsme si védomi duleZitosti genderové
senzitivniho vyjadiovani.

V tomto dokumentu pracujeme s pojmy jako ,zaméstnanec”, ,pracovnik”, ,zaméstnavatel”,
Hklient” v muzZském rodé. Toto jazykové FeSeni vychazi z praktickych divodi a snahy o
srozumitelnost a jednotnost textu, nikoli z neznalosti €i nezajmu o genderovou rovnost.

Na tomto misté je nutné jasné Fici, Zze pouziti muzZského rodu neni vedeno zamérem
zneviditelfovat Zeny ani jinak se identifikujici osoby v organizaci Prostor plus.

Vazime si prace vSech odbornic i odborniktl v naSich sluzbach a podporujeme vSechny osoby
bez ohledu na jejich pohlavi, genderovou identitu, vék, etnicitu, socidlni situaci €i jiné
charakteristiky. Prosime proto Ctenarky i Ctenare této metodiky, aby vSechna oznaCeni osob v
muzském rodé chapali jako oteviena a zahrnujici — tedy ve vyznamu ,zaméstnanec /

(

zaméstnankyné“, ,,pracovnik / pracovnice”, , klient / klientka” a obdobné i v dalSich pfipadech.
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Uvod

Kontext vzniku metodiky

Projekt Snooper vznikl jako reakce na deficit digitalni gramotnosti a na narUst problematického
pouzivani digitalnich technologii mezi détmi, mladymi lidmi a jejich rodinami. Socidlni sluzby
dlouhodobé upozorfiuji na to, Ze digitalni kompetence se stavaji jednim z kliCovych faktorl socialni
inkluze: ovlivAuji vzdélavaci drahu, mozZnost zapojit se do vrstevnické skupiny, uplatnéni na trhu
prace i psychické zdravi. NedostateCné digitalni dovednosti nebo rizikové uzivani technologii tak
mohou vyznamné prohlubovat znevyhodnéni jednotlivcl i celych komunit a pfispivat k jejich
socidlnimu vylouceni.

Na zakladé téchto zjiSténi vznikl projekt Snooper, jehoZ cilem je vytvofit inovativni a prakticky
vyuZitelny program zamé&feny na podporu digitalni gramotnosti, prevenci digitalni zavislosti a
rozvoj bezpe€nych navyku v uzivani  technologii. Projekt ~ Snooper  (C.p.
CZ.03.02.02/00/22_027/0001216) je financovan Evropskou wunii z OperaCniho programu
Zaméstnanost plus a realizovan v obdobi od 1. 9. 2023 do 28. 2. 2026. Jeho ambici je nabidnout
socialnim sluzbam, Skolam i dalSim aktérim metodicky ukotveny nastroj, ktery pomUze lépe
reagovat na digitalni realitu Zivota déti, mladych lidi a jejich blizkych. Vice informaci o projektu je k
dispozici na_www.mrsnooper.cz.

Cil metodiky

Cilem této metodiky je vytvofit uceleny, pfehledny a prakticky vyuzitelny dokument, ktery popisuje
podobu programu Snooper, jeho teoretické ukotveni, metodické nastaveni i praktické postupy
prace. Metodika slouzi pfedevSim pracovniklim socidlnich sluzeb, odbornikim, Skoldam a
institucim, které se vénuji praci s détmi, mladymi lidmi, jejich rodinami a komunitou v oblasti
digitdlni gramotnosti.

Prostor plus o.p.s. | Na Pustine 1068 | 280 02 Kolin 2 & info(@prostor-plus.cz www.prostor-plus.c1 3/36


http://www.mrsnooper.cz

Financovano
NI Evropskou unii

prostor +
Charakteristika projektu

Projekt Snooper je inovativni preventivni a vzdélavaci program, ktery reaguje na dynamické zmény
v digitalnim prostfedi a jejich dopad na duSevni zdravi a socialni stabilitu déti, dospivajicich a jejich
rodin. Na rozdil od béZnych IT vzdélavani, kterd se zaméfuji primarné na technické dovednosti,
Snooper integruje technologické znalosti s metodami socialni prace a peer podpory. SouCasti
projektu je také vyvoj hardware FfeSeni Snoopbox, se kterym lze provést prakticka cvi€eni pfimo ve
tfide.

A. Komplexni pristup k digitalni realité

Snooper vnima online svét jako jako integralni soulast kazZdodenni reality. Projekt je
charakteristicky svym holistickym pfistupem, ktery pokryva tfi kliCové oblasti:

1. Technickd bezpe€nost: Ochrana dat, zabezpeCeni G€tu a prevence kyberutokd.

2. Psychosocialni odolnost: Prace s emocemi v online prostoru, zvladani kyberSikany,
haterskych GtokU a prevence digitalnich zavislosti (netolismu).

3. InformaCni gramotnost: Schopnost kriticky vyhodnocovat obsah, rozpoznavat
dezinformace, hoaxy a algoritmy, které ovlivAiuji naSe vnimani svéta.

B. Unikatni metodické pilife

Projekt je postaven na nékolika specifickych prvcich, které jej odliSuji od standardnich
preventivnich programu:

e SnoopBox: Vlastni technologické zafizeni, které slouzi jako interaktivni prvek v hodiné.
Umozrfiuje anonymni hlasovani, sbér dotazl v redlném Case a okamzZitou zp&tnou vazbu
bez nutnosti pfipojeni k vefejnému internetu, cozZ zvySuje bezpedi a otevienost Zaku.

e Peer zapojeni: Vyuziti peer privodcU (osob se sdilenou zkuSenosti), ktefi vnaSeji do témat
autenticitu a pomahaji pfekonavat nedUvéru cilové skupiny k instituciondlnimu vzdélavani.

e Peer to peer dynamika : Vyuzivd dynamiku skupiny k posileni vnitfni motivace a
srozumitelnosti sdéleni.

e Odborna garance: Jak bylo zmin€no v teoretickych vychodiscich, obsah je konzultovan s
expertem Janem Salomounem, coZ zajituje historicky a civilizaéni pFesah nad ramec
bézZnych ,pfiruek o bezpe€nosti“.

C. Flexibilita a adaptabilita
Metodika Snooperu je navrZena jako moduldrni systém. Je adaptovana pro ruzné vékové skupiny
(1. stupen ZS, 2. stupen ZS, SS a G) a specifické potieby rlznych Skolnich &i socialnich kolektiva.

Obsah je prUbé&zné aktualizovan tak, aby reflektoval nejnovéjSi trendy (napf. vliv umélé
inteligence, aktualni podvody na socidlnich sitich).

D. Cile a vystupy

Primarnim cilem projektu je rozvoj komplexnich digitalnich kompetenci, které participujicim
umozAuji bezpeCny a autonomni pohyb v kyberprostoru. Program sméfuje k dosaZeni
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psychosocidlni rovnovahy (digitalniho wellbeingu) skrze efektivni vyuzivani rozvojového potencialu
technologii pfi souCasné kultivaci seberegulaCnich mechanismu v offline interakcich. Projekt tak
konstituuje zaklady zodpovédného digitalniho obCanstvi, postaveného na kritickém mySleni a
etické integrité.

Cilové skupiny

Program Snooper operuje na principu hierarchizované intervence. Design programu je citlivé
modulovan dle vyvojovych fazi a socio-digitalnich charakteristik aktér(l. Pro dosaZeni maximalni
efektivity je edukace primarni cilové skupiny (Zaci) integrovana do SirSiho ramce multi-stakeholder
spoluprace, zahrnujici pedagogické pracovniky a rodiCovskou vefejnost. Tim je vytvofeno stabilni
protektivni prostfedi, které pfekraCuje ramec jednorazové intervence.

A. Primarni cilové skupiny (2éci a studenti)

Vzdélavaci moduly jsou strukturovany v soudalu s gradovanim sekvencového obsahu, kde se
témata cyklicky vraceji a zvySuji miru komplexity. Roz€lenéné do tfi sekvenénich modull
reflektujicich vzdélavaci stupné.

1. Mladsi $kolni vék ( Pre - adolescence, 1. stupen ZS):

o Zaméfeni: Budovani zakladU digitalni gramotnosti a prosocialniho chovani v
kyberprostoru. Duraz je kladen na vymezeni specifikace mezi privatni a vefejnou
sférou a na prevenci technologického excesu

o Metodika: VyuZiti projektivnich technik a narativni pedagogiky. Akcentovana je
afektivni rovina uCeni — rozvoj emoCni inteligence (identifikace pocitu v digitalni
interakci) a ustavovani bezpeCnych vazeb na dospélé autority jakoZto primarni
protektivni faktor.

2. StarSi $kolni vék (Adolescence, 2. stupen ZS):

o Zaméreni: Rozvoj analyticko-kritickych kompetenci. Rozbor mechanismU socidlnich
platforem (algoritmizace, komerCni vyuZiti dat) a hloubkova analyza fenoménu
kybernetické agrese. Implementace principll ochrany digitalni identity a spravy
digitalniho otisku.

o Metodika: ZkuSenostni uCeni s vyuzZitim strukturovaného dramatu a kazuistickych
seminafu. Kliovym nastrojem je SnoopBox, ktery umoZzhuje facilitovanou
sebereflexi skupiny skrze depersonalizovany sbér dat a sdilenou zkuSenost.

3. Dospivajici (Pozdni adolescence, SS a Gymnazia):

o Zaméfeni: Komplexni problematika kognitivni bezpeCnosti (dezinformace, kognitivni
zkresleni, informacni vélka) a pravni rdmec digitalni interakce. Strategické zacileni na
digitalni wellbeing a vliv socialnich architektur na duSevni integritu jedince.

o Metodika: Sokratovsky dialog, analyza medialnich diskurzl a metoda peer-to-peer
mentoringu. Studenti jsou vedeni k roli aktivnich nositelU preventivnich hodnot,
schopnych metodicky instruovat mladSi kohorty uZivateld.

B. Specifické skupiny
Program Snooper vénuje zvySenou pozornost zaklim vyZadujicim podpUrna opatfeni i specifické
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intervenéni pfistupy:

Zaci ohrozeni socialnim vylou€enim: V tomto kontextu je rozvoj digitalnich kompetenci primarné
chapan jako nastroj socidlni inkluze a vertikdlni mobility. Intervence se zamé&rfuje na eliminaci
digitdlni propasti a posilovani funk&ni gramotnosti, ktera brani dalSi socidlni exkluzi jedince v
informacni spole€nosti.

Zici se SVP (Specifickymi vzdélavacimi potfebami): Obsah je modifikovan tak, aby byla zaji$téna
jeho pfistupnost a emoCni bezpeCnost. MozZnost uzpUsobovani pracovnich materiald umoznuje
individualizaci tempa a hloubky reflexe s ohledem na specifika konkrétnich potfeb.

C. Sekundarni cilové skupiny (Dospéli v okoli ditéte)

Pro zajiSténi udrzitelnosti preventivniho efektu integruje program Snooper tyto dalSi cilové
skupiny skupiny:

Zakonni zastupci: Cilem intervence je posileni rodi€ovskych kompetenci v oblasti digitalni mediace.
Prostfednictvim specializovanych vystupl (informaCni materidly, participativni workshopy)
program stimuluje pfechod od restriktivnich strategii k aktivnimu monitoringu a otevienému
dialogu. Duraz je kladen na redukci technofobie a budovani vzajemné duvéry v ramci rodinného
systému.

PedagogiCti pracovnici a Skolni metodici prevence: Program Snooper muze pedagoglm slouZit
jako praktickd metodicka opora pfi praci s tématy digitdlni gramotnosti a prevence. Nabizi
srozumitelné didaktické materidly a nastroje (napf. SnoopBox), které lze flexibilné zaClenit do
kolniho vzdélavaciho programu (SVP) podle potfeb konkrétni Skoly. Cilem je podpofit pedagogy v
tom, aby se pfi FfeSeni digitalnich rizik citili jist&ji a méli k dispozici konkrétni inspiraci pro praci s
tfidnim kolektivem.

Proc€ je toto rozdéleni dllezité?

Rozdéleni cilovych skupin je dulezité proto, Ze déti a dospivajici prochazeji odliSnymi vyvojovymi
fazemi a setkdvaji se s rznymi riziky v digitalnim prostoru. Program Snooper proto pfizpUsobuje
obsah véku — u mladSich déti se zaméfuje pfedevS§im na bezpeCné navyky a zakladni orientaci,
zatimco u dospivajicich pracuje vice s tématy identity, vztahd, kritického mySleni a odpovédnosti
online. Zaroven program zapojuje nejen samotné Zaky, ale i pedagogy a rodiCe, aby kolem ditéte
vzniklo srozumitelné a podpUrné prostfedi. Diky tomu nejde jen o jednorazovou aktivitu, ale o
dlouhodobou podporu digitalni odolnosti a bezpe€ného fungovani v online svété.

Principy programu Snooper

Principy programu Snooper vychazi z etickych aspektl, které kladou dUraz na psychické bezpeCi
zaku a studentU, respektujici pfistup a profesionalni vedeni intervence. Tyto zasady urCuji zpUsob
prace s kolektivem, nastaveni role lektor( i naslednou podporu vSech zuCastnénych. Diky jejich
dlslednému uplathovani program nepfedstavuje pouze pfedavani informaci, ale vytvafi bezpeCny
a podpurny prostor pro otevieny dialog o digitalnim Zivoté. Respektujici pfistup, zapojeni peer
prvkd a dUraz na spolupréci pfispivaji k tomu, Ze uCastnici mohou sdilet své zkuSenosti bez obav z
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hodnoceni, lépe porozumét rizikm a postupné rozvijet zdravé a bezpeCné ndavyky v online
prostiedi.

A. Respektujici a nehodnotici pFistup: program stavi na bezpodmine&ném respektu k u€astnikim
a jejich zkuSenostem. Digitalni pochybeni nejsou vnimana jako selhani, ale jako pfileZitost k uCeni
a spole€né reflexi. Snooper vytvafi bezpeCny prostor, ve kterém mohou déti a mladi lidé mluvit o
svych zkuSenostech bez obav z moralizovani nebo sankci. Soulasti pfistupu je také duraz na
inkluzivitu, citlivou komunikaci a respekt k riznorodosti u€astnika.

B. DUstojnost a podpora individualni odliSnosti: program respektuje jedineGnost kazdého
UCastnika bez ohledu na jeho digitalni navyky, zkuSenosti €i socidlni zazemi. Cilem je prostfedi,
které umoZnuje otevienou sebereflexi a podporuje hledani funk&nich strategii misto hodnoceni
nebo nalepkovani. Pracujeme s principem ,bezpe&ného selhani” — digitalni incidenty chapeme jako
situace vyZadujici podporu a spole€né hledani feSeni.

C. DUvérnost a bezpe€nd prace s informacemi: psychologické bezpeli je podpofeno jasné
komunikovanymi pravidly dGv&rnosti. U€astnici maji moznost sdilet zkuSenosti anonymné,
napfiklad prostfednictvim ndstroje SnoopBox, coZ usnadhfuje otevirani citlivych témat. Lektorsky
tym dodrzuje mlCenlivost v rozsahu daném profesni etikou a pravnimi normami; vyjimkou jsou
pouze situace ohroZeni zdravi Ci bezpe€i, o nichZ jsou uCastnici pfedem informovani.

D. Podpora odolnosti a prace se zdroji: Snooper nevychazi z deficitniho modelu, ale zaméfuje se
na posilovani schopnosti a zdroju GCastnikll. Naro€né digitalni zkuSenosti mohou byt vyuZity jako
podnét k rozvoji digitalni odolnosti a bezpe€néjSich strategii chovani. Kazdy blok proto nabizi
konkrétni mozZnosti podpory a navazujici pomoci, v€etné kontaktl na specializované sluzby.

E. Multidisciplinarni spoluprace a péCe o tym: program je realizovan v tandemovém modelu,
ktery propojuje odborné vedeni s perspektivou peer pracovnikl. Tato kombinace pfispiva k
odbornosti i pfirozené komunikaci s cilovou skupinou. SouCasti metodiky je také systém pravidelné
reflexe a supervizni podpory, ktery pomaha udrZovat kvalitu prace a zaroven chrani realizatory
pfed pfFetiZzenim.
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Struktura programu

A. Trifazovy model intervence

Program Snooper je koncipovan jako opakujici se model, nikoliv jako izolovany informaclni vstup.
Struktura je rozdélena do tfi fazi, které na sebe logicky navazuji v ramci formovani digitalni imunity.

1. Faze: Deskripce a sebereflexe (Blok 1) — Zak identifikuje a mapuje vlastniho digitalniho
prostfedi. V této fazi dochazi k vytvofeni protektivniho prostfedi a navazani expertniho
spojenectvi. Eliminace obav z normativniho hodnoceni a stimulace autentické sebereflexe,
ktera je nezbytna pro dalSi praci se zmé&nou postojU.

2. Faze: Analyza a souvislosti (Blok 2) — Studium hloubkové architektury technologii
(algoritmickd determinace, psychologické aspekty digitdlni ekonomiky a vlivové
mechanismy socialnich médii). Zak identifikuje kauzalni vazby mezi architekturou platformy
a svymi vlastnimi rozhodovacimi procesy, ¢imz dochazi k posileni medialni gramotnosti.

3. Faze: Kompetence a ochrana (Blok 3) — Budovani komplexni digitalni imunity. Tato sekce je
orientovana na praktickou aplikaci technickych i psychologickych bariér proti manipulaci,
kybernetické agresi a socidalnimu inien{/rstvi.Zék si osvojuje funkCni algoritmy chovani (tzv.
"digitalni brnéni"), které mu umoZznuji aktivn€ chranit svou integritu v kyberprostoru.

B. Metodické pilife prace ve tfidé
Kazdé setkani v ramci koncepce Snooper kombinuje Ctyfi zakladni prvky:

Interaktivita (SnoopBox): Implementace anonymizaCnich technologii vytvafi bezpeCny
komunikaCni kanal, ktery eliminuje identifikaci jednotlivce a podporuje autentické vyjadreni
postoju bez vnéjSich bariér. Tento mechanismus efektivné eliminuje fenomén socidlni desirability
(tendence k sebeprezentaci v souladu s o8ekavanim okoli), €imz facilituje ziskavani objektivnich
dat a autentickych vypovédi o redIném digitalnim chovani cilové skupiny.

ZkuSenostni ucCeni (Storytelling): Teoretické ramce jsou kontextualizovany pomoci
strukturovanych narativl. Vyuziti expertné konzultovanych kazuistik (napF. z oblasti kybernetické
agresivity a stalkingu) umoZzrfiuje emociondlni ukotveni latky a pfenos abstraktnich rizik do sféry
konkrétni zité reality.

Peer-to-peer dynamika: Zapojeni peer-prlivodce plni funkci expertniho validatoru. Zatimco lektor
garantuje odbornou integritu (vertikalni rovina), peer-prlivodce zajiStuje komunikaéni relevanci a
autenticitu (horizontélni rovina). Tato synergie zvySuje miru identifikace adolescentl s tématem a
podporuje internalizaci preventivnich postojU.

Reflektivni smyC€ka: Kazda sekvenCni jednotka je uzaviena procesem formativni evaluace (metoda
exit ticket). Tato zp&tnovazebni struktura umoznuje lektorovi provadét prlibéznou diagnostiku
dynamiky skupiny a provadét kurikularni modifikace v souladu s aktualnimi potfebami a
psychosocidlnim stavem konkrétniho kolektivu.
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C. Casovy ramec a kontinuita

Metodika programu Snooper fixuje optimalni Casovou prodlevu mezi jednotlivymi moduly v
rozmezi 4-8 tydnl. Tato periodizace je strategicky zvolena pro zajiSténi maximalni efektivity
uCebniho procesu a stability postojovych zmén.

Prostor pro dozrani tématu: Cv)asov{/ odstup mezi jednotlivymi setkanimi umoznuje uCastnikiim
lépe vstfebat nové informace a promyslet je ve vztahu k vlastnimu chovani v online prostfedi.
Postupné tak dochazi k vétSimu uvédomeéni si vlastnich navykl a emoci spojenych s digitalnim
svétem.

Uplatnéni v praxi: Mezifaze mezi bloky slouZi k tomu, aby si Zaci mohli nové strategie vyzkouSet v
béZném Zivoté — napfiklad upravit nastaveni soukromi nebo zavést drobné prvky digitalni hygieny.
Ziskané poznatky se tak postupné promeénuji v konkrétni dovednosti.

Budovani dlvéry a kontinuity: Opakovand pfitomnost stejného lektorského tandemu (lektor a
peer-privodce) podporuje pocit bezpeCi a davéry. Diky tomu se skupina mUze postupné otevirat i
naroCnéjSim tématlm, kterd vyzaduji vétSi osobni sdileni.

D. Sirsi dopady

Design programu Snooper je koncipovan jako viceuroviiova intervence, jejiz dopad pfesahuje
samotnou praci se skupinou a zasahuje i SirSi socidlni prostfedi u€astnikl. Eduka&ni materidly a
vystupy podporuji pfenos témat do rodin a oteviraji dialog mezi détmi a jejich zakonnymi zastupci,
CimZ posiluji preventivni roli rodiny v digitdlni oblasti. Sou€asné program poskytuje Skolnim
metodiklm prevence anonymizované a agregované vystupy z diagnostickych nastrojl, které
pomahaji lépe porozumét dynamice kolektivu v online prostoru a slouzi jako podklad pro dalSi
praci se tfidou v ramci Skolniho preventivniho programu.
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Prehled tematickych blokU

Jednotlivé tematické moduly jsou navrZzené tak, aby mohly fungovat samostatné, ale zaroven na
sebe pfirozené navazuji a vychazeji z toho, co uz Zaci znaji a sami zazivaji v digitalnim svété. Obsah
je vzdy pfizpUsoben véku a Urovni porozuméni skupiny — jinak je pojat pro Zzaky zakladnich Skol a
jinak pro stfedoSkolaky, aby byl srozumitelny, smysluplny a skute€né vyuZitelny v praxi.

BLOK 1: Online svét a ja

Uvodni &ast bloku slouZi k nalad&ni skupiny a zjidténi, jak Zaci digitdlni svét sami vnimaji a
pouZzivaji. Misto straSeni riziky pracujeme s pozitivnim pfistupem — spole€né& mapujeme, co jim
technologie pfindSeji, jaké maji zkuSenosti a kde sami vidi vyhody i limity. Tento zpUsob prace
podporuje otevienost, buduje dUvéru a sniZuje pfirozeny odpor k preventivnim tématum.

SMART cile:

e Zak dokdZe pojmenovat pfinosy i rizika internetu ve vztahu k vlastnimu Zivotu a bezpeéi.

e Na zakladé videoukazek rozpozna motivy jednani aktérd a navrhne vhodné zpUsoby obrany
proti online rizikim.
Uvede alespon dva zdroje krizové pomoci (napf. Linka bezpeci) a rozumi tomu, jak funguiji.
Umi se zakladné orientovat ve svém digitalnim otisku a uv€domuje si, jaké informace o
sobé online zanechava.

e Rozpozna roli technologickych firem, algoritmU a vliv umélé inteligence na online prostfedi
a rozhodovani uzivateld.

KliCova témata: digitalni rovnovaha, online agrese, digitdlni hygiena, algoritmy a data, digitalni
stopa, krizova pomoc.

Metodika a SnoopBox: nastroj SnoopBox slouzi jako anonymni zplsob sbéru odpovédi a nazorl
Zzakl. Pomaha lektorlim lépe porozumét tomu, jak se tfida v online prostoru citi a s €im se setkava,
a umoznuje pfizpUsobit dalSi praci aktualnim potfebam skupiny.

Vystup pro zaka: zak lépe rozumi své digitalni zkuSenosti, dokaZze ji zasadit do kontextu vrstevnikU
a vi, kde hledat podporu, pokud se v online prostfedi dostane do naroCné situace.

BLOK 2: Jak se chovame na sitich

Tento modul se zamé&Fuje na to, jak digitalni prostfedi ovliviiuje naSe vnimani, emoce i chovani —
gasto zpUsobem, ktery si ani neuv&domujeme. Zéci se seznamuji s tim, jak funguji algoritmy,
personalizace obsahu nebo online marketing, a uCi se rozpoznavat situace, kdy s nimi digitalni
prostfedi cilené pracuje, napfiklad prostfednictvim reklamy, influencerll nebo manipulativniho
obsahu.

SMART cile:

e Zak rozumi tomu, co je digitalni otisk, a dokaZe vysvétlit, jak mGzZe souBasnd online aktivita
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ovlivnit jeho budouci studijni nebo pracovni pfilezitosti.

® Rozpozna manipulativni prvky v online obsahu, v€etné klamavé reklamy a problematickych
forem influencerského marketingu.

e Chape, jak algoritmy vybiraji obsah, a dokaze kriticky uvaZovat o fenoménu informacCnich
bublin a personalizace na zakladé uzivatelskych dat.

KliCova témata: digitalni identita, dezinformace a hoaxy, manipulativni obsah, algoritmy a
personalizace.

Metodika a SnoopBox: v ramci aktivity je do skupiny cilené zafazen simulovany hoax, ktery slouZi
jako modelovad situace pro sledovani toho, jak se informace Sifi a jak na ni Zaci reaguiji.
Prostfednictvim anonymniho hlasovani v nastroji SnoopBox se sbira zpétna vazba, ktera nasledné
slouzi k spole€né reflexi, ovéfovani informaci a rozpoznavani emocionalnich apell v textu.

Vystup pro zaka: zak dokaze vyuzit zakladni principy ovéfovani faktl a kriticky posuzovat
davéryhodnost informaci, zejména v situacich, kdy se obsah rychle Sifi online.

BLOK 3: Kyberbezpe€nost

Tento blok navazuje na pfedchozi témata a zaméfuje se na praktickou digitalni sebeobranu. Zaci se
u€i, jak rozpoznat nejCastéjSi online hrozby a jak kombinovat technicka opatfeni s kritickym
pfemySlenim o vlastnim chovani. DUraz je kladen na to, Ze bezpe€nost v online prostfedi nestoji
jen na technologiich, ale i na schopnosti uZivatele v€as odhalit manipulaci nebo podezfelé situace.

SMART cile:

e 74k rozpoznd typické znaky phishingovych zprav, jako je asovy natlak, neobvykly jazyk
nebo podezfelé odkazy.

e Umi vytvofit bezpeCné a zapamatovatelné heslo a rozumi principlm dvoufdzovému
ovéfovani.

e RozliSuje zakladni typy Skodlivého softwaru (malware, spyware, ransomware) a chape
jejich mozné dopady.

KliCova témata: phishing a dalSi formy sociotechnickych utokl, bezpe&na autentizace, digitalni
hygiena, prace s rizikem a online toxicitou.

Metodika a SnoopBox: aktivita probiha formou interaktivni simulace, ve které Zaci analyzuji ukazky
SMS a emaill a hledaji varovné signaly mozného Utoku. Pomoci anonymniho hlasovani v nastroji
SnoopBox lze sledovat, jak si tfida vede, a okamzité spoleCné reflektovat spravna feSeni.

Vystup pro zaka: Zak dokaze vyuzit zakladni strategie digitalni sebeobrany — kombinuje bezpe&né
technické nastaveni s kritickym uvaZovanim a Iépe rozpoznava situace, které mohou ohrozit jeho
bezpedi online.

Propojeni blokl a vazba na RVP
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Trifazovy model programu Snooper navazuje na rozvoj digitalnich kompetenci definovanych v
revidovaném RVP. Prostfednictvim praktickych aktivit podporuje informatické mySleni, bezpeCné
chovani online i etickou praci s digitdlnim obsahem.

Prace s technologiemi a systémy:
Zaci se u€i zadkladnim principim bezpe&ného pouzivani digitdlnich nastrojl a porozuméni tomu,
jak technologie funguji v kazdodennim Zivoté.

Kriticka prace s informacemi a daty:

Program rozviji schopnost ovéfovat informace, rozpoznavat dezinformace a chapat, jak algoritmy
ovliviiuji to, jaky obsah se k uZivateldm dostava. Zaci si osvojuji analytické pfistupy, které jim
pomahaji Iépe se orientovat v online prostoru.

Etika a autorska prava:
SoucCasti je reflexe odpovédného sdileni obsahu, respekt k duSevnimu vlastnictvi a porozuméni
tomu, jaké dopady mUze mit digitalni stopa na budoucnost jednotlivce.

Digitalni wellbeing a ochrana identity:
Program podporuje strategie, které pomahaji udrZovat rovnovdhu mezi online a offline svétem,
chrénit osobni Udaje a pfedchazet pretiZeni nebo manipulativnim vlivim digitalniho prostfedi.

DoporucCeny postup realizace

Efektivita programu Snooper je zaloZzena na dUsledném planovani pfed samotnou realizaci a
zajiSténi bezpeCného vzdélavaciho prostiedi, které podporuje otevienou interakci. Metodicky
protokol realizace je strukturovan do Ctyf sekvenCnich fazi.

Faze realizace programu Snooper

1. Faze: Priprava pred vstupem do tfidy

Tato faze probihd jeSté€ pfed samotnou realizaci programu a zaméfuje se na organizaCni a
metodickou pfipravu. Lektorsky tym tvofi odborny garant a peer-prlUvodce, ktefi si pfedem
vyjasnuji své role a zpUsob spoluprace. SouCasti je kontrola techniky (funk&nost SnoopBoxu,
audiovizualni materialy) a seznameni se s prostfedim Skoly. Ve spolupraci s pedagogy probiha také
zékladni orientace v dynamice tfidy a pfipadnych rizicich, aby bylo mozné pfizplUsobit obsah
aktualni situaci.

2. Faze: Uvod a nastaveni bezpeéného ramce

Na zaCatku programu je cilem vytvofit bezpe€né a oteviené prostfedi. Peer-prlivodce pomaha
navazat partnersky kontakt a sniZuje odstup mezi lektorem a Zaky. Spole€né se nastavuji pravidla
komunikace — respekt, dGvé&rnost sdileni, dobrovolnost zapojeni a moZnost Fict ,stop“. Zaci jsou
také seznameni s fungovanim ndstroje SnoopBox a s principem anonymity, kterd podporuje
otevirené vyjadfovani.

Prostor plus o.p.s. | Na Pustine 1068 | 280 02 Kolin 2 & info(@prostor-plus.cz www.prostor-plus.c1 12/36



Financovano
MR Evropskou unii

prostor +

3. Faze: Prace s tématy a modelové situace

Hlavni Cast programu kombinuje kratké informaclni vstupy s aktivnimi metodami prace. Lektofi
vyuZivaji videa, diskusi i anonymni hlasovani pfes SnoopBox, aby mohli prllbéZné reagovat na
potfeby skupiny. Zaci pracuji s modelovymi situacemi z online prostfedi (napf. kyberSikana,
manipulace nebo phishing), hledaji feSeni a spoleCné reflektuji jejich dopady. Lektor a
peer-prUvodce doplfiuji odborny kontext a praktické tipy pro bezpe€né chovani.

4. Faze: Uzavreni a navazujici podpora

Zavér programu slouZi k reflexi a ukotveni toho, co si Zaci odnaSeji. UCastnici maji prostor
pojmenovat nové poznatky a strategie, které cht&ji vyzkouSet v praxi. Lektofi reaguji na pfipadné
dotazy a v pfipadé potfeby nabizeji individualni podporu. SouCasti je také pfedani kontaktl na
krizové a poradenské sluzby. Po skonCeni probiha kratka interni reflexe lektorského tandemu, ktera
pomaha prlbézné zlepSovat kvalitu programu.

Moznosti adaptace programu: Program Snooper je navrZen jako moduldrni systém, ktery lze
pFizpUsobit véku, zkuSenostem i aktualnim potfebam konkrétni skupiny. Flexibilita programu je
mozna vzdy pfi zachovani jeho zakladnich etickych a preventivnich cil0.
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Popis jednotlivych blokU

Blok 1: Online svét a ja

Obsahova napln bloku je orientovana na introspekci vzorcl chovani v kyberprostoru a na rozvoj
schopnosti v€asné detekce vztahovych a bezpe€nostnich rizik v digitalnim prostfedi.

Zakladni prehled

Cilova skupina: ZS (adaptovatelné pro 1.i 2. stupeni) a SS.
Casova dotace: 90 minut (2 vyuCovaci hodiny).

e KliGové pojmy: digitalni stopa, algoritmy socialnich siti,kyberSikana, hater, stalker, harasser,
pomoc.

Harmonogram bloku (90 min)
1. Uvod a nastaveni (10 min)

e Predstaveni lektorského tymu (v€etné role peera).
e Nastaveni pravidel bezpe€ného prostoru (ml€enlivost, stop karta).
® InstruktaZ k anonymnimu hlasovani pfes SnoopBox.

2. Moje digitalni stopa a sebereflexe — Ice-breaker

Sbér dat prostfednictvim anonymizovaného rozhrani SnoopBox se zamé&fenim na ranni digitalni
ritudly a celkovou Casovou dotaci stravenou v online prostfedi. Cil: Objektivizace individualniho
digitalniho habitu participantl pFi zachovani plné anonymity. Peer-prlvodce nasledné realizuje
subjektivni korelaci s fyziologickymi dopady (naruSeni cirkadianniho rytmu), €imz téma
demystifikuje a pfibliZuje Zité realité cilové skupiny.

e Aktivita: Zaci na SnoopBoxu odpovidaji na otazky typu: ,Co jsi udélal jako prvni véc po
probuzeni?“ nebo , Kolik hodin denné jsi online?”.

e Cil: Zviditelnit téma bez nutnosti vefejného pfiznani. Peer doplfiuje svou zkuSenost s tim,
jak digitalni svét ovliviluje jeho biorytmus.

e Temporalni dotace 15 minut

3. Pozitiva vs. Negativa online svéta

Skupinova prace: Zaci déli pojmy do dvou sloupcd.

Pozitiva: Komunikace, vzdélavani, podpora, zabava.

Negativa: Kyberkriminalita, ztrata soukromi, srovnavani se, dezinformace.
Reflexe: Diskuze o tom, jak promé&nit negativa v bezpe&né&jsi zkuSenost.
Temporalni dotace 15 minut

4. Haters vs. Stalkers — Prace s videem (25 min)

® Projekce: Pustime dvé zasadni videa pfipravena pro Snooper.
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e Analyza: Spole€né hledani rozdil0.
o Hater: Agresivni komentovani, snaha ponizit, Casto vefejné.
o Stalker: Pronasledovani, slidéni, neustaly kontakt, naruSovani soukromi.
e Role peera: Peer sdili, jak se s podobnym chovanim setkal a jaky to mélo dopad na jeho
psychiku.

5. Co délat, kdyz... (15 min)

(

e Modelové situace: ,Nékdo mi vyhroZuje“, ,Nékdo po mné chce penize”, ,,Nékdo sdili mou
fotku bez souhlasu®.
e Lektor uCi konkrétni kroky: Stop — PrintScreen — Blokovat — Nahlasit — Svérit se.

6. Zavér a zdroje pomoci (5 min)

e Predstaveni kontaktU: Linka bezpeCi (116 111), E-bezpedi, Nepanikar.
e Zodpovézeni anonymnich dotazl z , klobouku®.

Vystupy a materialy pro 1. blok

Pracovni list: Tabulka Pozitiva/Negativa a seznam ,,Co délam, kdyZ jsem venku vs. online”.
Kviz pro SnoopBox: 5 otdzek na téma rozpoznani rizikového chovani.

e Podklad pro rodi€e: Shrnuti tématu kyberSikany a tipy, jak reagovat, kdyz se dité doma
svefi s negativni online zkuSenosti.

Blok 2: Jak se chovame na sitich

Tento blok je zaméfen na rozvoj pokroCilé digitalni a medialni gramotnosti. Kritické mySleni,
pochopeni principU socidlnich siti a uvédoméni si pravnich a socialnich dopadu naSeho chovani.

Zakladni prehled

Cilova skupina: 2. stupef ZS a SS (pfizpUsobeni hloubky diskuse).
Casova dotace: 90 minut (2 vyuCovaci hodiny).

e KliCové pojmy: Digitalni stopa, algoritmy, socidlni bubliny, dezinformace, klamava reklama,
faleSné profily.

Harmonogram bloku (90 min)

1. Rekapitulace a naladéni (10 min)

e Kratké ohlédnuti za 1. blokem: ,,Zménil nékdo z vas néco ve svém online nastaveni?“
e Aktivace pfes SnoopBox: ,Kterou socidlni sit’ jsi dnes otevfel jako prvni?“

2. Digitalni stopa a identita (20 min)

e Vyklad: Vysvétleni, Ze internet nezapomina. VSe, co lajkujeme, sdilime nebo komentujeme,
o nas vytvaFi obraz pro budouci zamé&stnavatele, Skoly i algoritmy.
e Aktivita: ,Vygooglete si svého oblibeného influencera/celebritu — co o ném vime jen z
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internetu? Co byste o sob& nechtéli najit za 10 let?“
e Role peera: Sdili pfiklad (vlastni nebo ze svého okoli), kdy stary komentaf nebo fotka
zpUsobily komplikace v redlném Zivoté.

3. Mechanismus siti: Algoritmy a bubliny (20 min)

e Teorie: ProC vidime jiny obsah nez nas soused v lavici? Vysvétleni principu potvrzovaciho
zkresleni (confirmation bias).

e Diskuse: Jak sité vydélavaji na nasSi pozornosti? (Dopaminové smycCky).

e Cil: Pochopeni, Ze obsah na sitich neni objektivni realita, ale personalizovany vybér.

4. Pravda nebo Fake? (20 min)

e Price s priklady (dle podkladii Jana Salomouna): Analyza konkrétnich zprav (napf. o
o&kovani, prezidentovi &i udalostech v CR).
e Interaktivni kviz: Zaci na SnoopBoxu uréuji, zda je zobrazeny post:
o Hoax: Podvodn4, poplasna zprava.
o Dezinformace: Zdmérneé Sifena lez.
o Klamava reklama: Snaha prodat produkt skryté.
e Metoda ovérovani: Ukazka, jak si informaci provéfit (reverzni vyhledavani obrazkl, ovéreni
zdroje).

5. Pravni ramec a etika (15 min)

e Teorie: Co uZ neni ,jen legrace“? Pomluva, neoprdvnéné nakladani s osobnimi udaji,
schvalovani trestného Cinu.

e Modelové situace: Sdileni fotky spoluzdka bez souhlasu, vytvofeni faleSného profilu
uCitele.

e Cil: Uvédoméni si, Ze za obrazovkou plati stejné zakony jako v redlném svéte.

6. Reflexe a Exit Ticket (5 min)

e Otazka na zavér: ,Jedna véc, na kterou si od ted dam na sitich pozor?“
e Rozdani informacnich materidlu.

Vystupy a materialy pro 2. blok

e Pracovni list: Seznam otazek pro kritické hodnoceni pfispévku (Kdo to napsal? Pro¢? Ma to
zdroj?).

e Kviz pro SnoopBox: ,Najdi 3 chyby v tomto pfispévku” (zamé&Feno na manipulativni
techniky).

e Podklad pro rodi€e: Téma: ,Jak mluvit s détmi o tom, co vidi na sitich a vysvétleni pojmu
digitalni stopa.
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Blok 3: Kyberbezpe€nost

Tento blok se zamé&fuje na rozpoznavani modernich forem kybernetickych Gtok( a na praktické
kroky, jak jim pfedchazet. Pracuje s konceptem, Ze digitdlni budoucnost znamend vétsi
zodpovédnost za vlastni zabezpedleni.

Zakladni prehled

e Cilova skupina: ZS i SS (pro SS kladen vét$i dliraz na bankovni podvody a malware).
Casova dotace: 90 minut (2 vyuSovaci hodiny).
KliCové pojmy: Phishing, Smishing, Vishing, Malware, Dvoufazové ovéfeni (2FA), Digitalni
hygiena, Netolismus.

Harmonogram bloku (90 min)
1. Budoucnost a digitalizace (10 min)

e Uvodni Gvaha: ,V8echno kolem nas se digitalizuje — penize, doklady, znamky ve $kole. Co se
stane, kdyz k témto datlm ziska pfistup nékdo cizi?“
e Cil: Motivace Zaku k ochrané svych G&tl jako k ochrané vlastniho majetku.

2. Anatomie utoku: Phishing, Smishing, Vishing (25 min)

e Vyklad: Vysvétleni rozdil( (E-mail vs. SMS vs. Telefonat).
e Interaktivni cvieni: Ukazky redlnych podvodnych zprav (napf. fale$nad Ceska posta,
pFeplatky na danich, zablokovany bankovni tcet).
e Prace se ShoopBoxem: ZAci identifikuji ,,podezielé znaky” v ukazkach:
o Divna URL adresa (napf. ceskaposta-kos.top).
o Casovy natlak (,Udélej to do 12 hodin, jinak...”).
o Spatna &estina nebo neobvyklé osloveni.

3. Malware a nebezpe€né vyzvy (15 min)

e Teorie: Co jsou viry, spyware a ransomware (zaSifrovani dat za vykupné).

e Diskuse: Nebezpe€né vyzvy (challenges) na TikToku a jinych sitich — jak rozpoznat, kdy jde o
zdravi.

e Role peera: Sdileni zkuSenosti s ,kliknutim na Spatny odkaz” a nasledky, které to mélo
(napfF. ztrata herniho uctu).

4. Workshop: Desatero bezpe€ného chovani (25 min) SpoleCné prochazeni a praktické zkouSeni
12 bodU desatera Snooper:

1. Silna hesla: Jak vytvofit heslo, které si pamatuji, ale hacker ho neuhodne (metoda vét).
2. Dvoufazové ovéreni (2FA): ProC je kdd v SMS nebo aplikaci nejdulezit&jSi zamek.
3. Sdileni citlivych Gdajl: Co nikdy neposilat (fotky dokladd, platebni karty).
4

Aktualizace: ProC€ neodkladat aktualizaci telefonu a aplikaci.
5. Co délat pFi GspéSném utoku? (10 min)
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e Okamzité kroky: Zména hesel, odhlaSeni zafizeni, kontaktovani banky/policie/rodicu.
e Cil: Snizit pocit studu — ,Kazdy déla chyby, dulezité je jednat rychle.”

6. Reflexe a zavér celého cyklu (5 min)

e Kratké video ,Jak mluvit na internetu”.
e Finalni anonymni dotaznik pfes SnoopBox.

Vystupy a materidly pro 3. blok

e Pracovni list: Tahdk ,Poznej podvodnika® a prostor pro navrh vlastniho bezpe€ného hesla
(bez jeho zapsani).

e Kviz pro SnoopBox: ,Kyber-detektiv’ — série 5 zprav, u kterych Zaci urCuji, zda jsou
bezpeCné.

e Podklad pro rodiCe: ,Digitalni bezpeCi rodiny” — jak si nastavit dvoufazové ovéfeni v
rodinnych UCtech a na co si dat pozor pfi online nakupech.

Blok 1: Online svét a ja

Cil: Pfechod od "vim, Ze tam jsem moc" k "vim, jak si nastavit hranice".

Praktické Upravy:

e Misto teorie 0 dopadech (bod 2): Peer ukaZe pfimo v nastaveni telefonu polozku "Cas u
obrazovky" / "Digitalni rovnovaha". Zaci se divaji na své nejéast&j$i aplikace a "podet
odemknuti".

e Prakticka rada "Spdankova hygiena": Konkrétni tip — nastaveni automatického filtru modrého
svétla (Night Shift) 2 hodiny pfed spanim a pravidlo "nabijeCka v pfedsini, ne u postele".

e Aktivita v bodé 5 (Jak reagovat): Nejen Fict "nahlasit", ale ukazat Live demo: Kde pfesné je v
aplikaci Instagram/TikTok tlaCitko "Nahlasit" a co se stane poté (ukazka, Ze je to anonymni).

Blok 2: Jak se chovame na sitich
Cil: Od "pozor na fotky" k "ovidddam svij algoritmus".

Praktické rady:

e Hacking algoritmu (bod 3): Prakticky navod, jak "pfevychovat" svUj TikTok/Reels. Pokud mi
pada toxicky obsah, musim: 1. Dlouze podrZet video -> "Nezajima mé". 2. Vyhledat 5 videi s
tématem, které mé bavi (hobby, sport), a dokoukat je do konce. Tim aktivn€ mé&nim, co mi
sité serviruiji.

e Digitalni stopa v praxi (bod 2): "Test babiCkou/Séfem". Pfedtim, nezZ néco nasdilim, polozim
si otazku: ,,Chtél bych, aby tohle vidéla moje babi¢ka nebo budouci zaméstnavatel na
pohovoru?“ Pokud ne, post nepatfi ven.
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Oveérovani (bod 4): Prakticky trik SIFT:
1. Stop (Zastav se).
Investigate the source (Provér zdroj — ma web sekci "O nas"?).
Find better coverage (Najdi zpravu jinde — piSi o tom i velkda média?).
Trace back to context (Najdi plvodni fotku pfes Google Lens).

PwnN

Blok 3: Kyberbezpecnost

Cil: Od "neklikejte na odkazy" k "mdm neprustrielny digitdlni hrad".

Praktické rady:

Tvorba hesla (bod 4): Zapomernite na "heslo123". PouzZijeme metodu "Vé&ta do mlejnce".
1. Véta:,Mdj pes Alik Zere granule 2x denné.” -> Heslo: MpAzg2xd! (Extrémné silné,
snadno zapamatovatelné).
2FA (Dvoufazové ovéfeni): Prakticky ukol — kdo nema zapnuté 2FA na svém zafizeni nebo
aplikacich, zkusi si ho pod vedenim lektora zapnout. Vysvétleni, pro€ je autentizaCni
aplikace (Google/Microsoft Authenticator) lepSi neZ SMS.
Kontrola unikd: Ukdzka webu haveibeenpwned . com. Zaci si mohou (dobrovoln&) zadat
svUj e-mail a zjistit, zda jim n€kdy v minulosti uniklo heslo. To je nejvétSi "eye-opener".
Phishingovy detektor (bod 2): Tfi zlata pravidla:
1. Stresuje mé& ta zprava? (Casovy natlak).
2. Chce po mné udaje/penize?
3. Je odkaz podeziely? (Najedu na néj mySi/podrzim prst, abych vidél skuteCnou
adresu).

Doplnéné vystupy pro rodiCe

Misto obecného shrnuti jim dejte "Patero pro klidny spanek":

PwihpR

Nainstalujte si domU spravce hesel (napf. Bitwarden).

Nastavte détem na YouTube "Omezeny rezim".

Domluvte si "Digitalni blackout" (napfF. nedéle bez mobill pro celou rodinu).

Reagujte na chybu ditéte (napf. kliknuti na link) s klidem: ,Dékuju, Ze jsi mi to Fekl,
vyfeSime to spolu.” (Strach z trestu je hlavni divod, pro¢ déti problémy v kyberprostoru
taji)
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Prace s Peery

Peer prUvodce je definovan jako rovnocenny partner v multidisciplinarnim tymu, jehoz expertni
védomosti jsou ukotveny v autentické prozité zkuSenosti. Nejedna se o pouhého vrstevnika, ale o
specialistu na proces zotaveni, ktery vykazuje vysokou miru sebereflexe a schopnost Fizeného
sdileni. Jeho role spoCiva v destigmatizaci nepfiznivych Zivotnich osudl a v poskytovani nadéje
skrze modelovani Usp&Sné adaptace.

Koncep€ni vymezeni role peer privodce

e Zakladnim nastrojem peer pracovnika je jeho vlastni pfibéh. Namisto teoretickych rad
pouziva sdileni osobni zkuSenosti k navazani autentického kontaktu. Tim se eliminuje
pfirozeny odpor ke ,vSemocnym“ autoritam a vytvafi se bezpe€né prostfedi pro spolupraci.
DuUvéra se zde nestavi na titulu, ale na spole€né zkuSenosti.

e Svoji pfitomnosti v kolektivu zosobnuje koncept pozitivniho vzoru. Demonstruje, Ze krizové
situace v digitalnim prostoru jsou FeSitelné a nemusi mit fatalni dopad na integritu jedince.
PUsobi jako zivy dukaz funk&nich mechanismu, ¢&imz u zakU posiluje individualni i
skupinovou odolnost vué&i kybernetickym rizik(m.

e Predstavuje komunikalni uzel, jenZ zasazuje odbornd doporuCeni do redlného prostiedi a
kultury souCasné generace. Technické a bezpeCnostni postupy (napf. kybernetickou
hygienu) interpretuje skrze optiku redlnych potfeb a digitdlniho chovani mladeze. Diky
znalosti specifického slangu a dynamiky online prostfedi zajiStuje vysokou miru
srozumitelnosti a pfijatelnosti preventivnich opatfeni.

KliCové charakteristiky peera

1. Autenticita: Peer nemluvi v nau€enych frazich. Jeho nejsiln€jSim nastrojem je upfimnost a
schopnost Fict: ,,Tohle jsem zaZzil taky a takhle jsem se u toho citil.“

2. Nosi€ nadé€je: Svou pFitomnosti ve tfidé vysila signal, Ze online chyby nejsou koneCné a Ze
existuje cesta k napraveé a bezpedi.

3. Most mezi svéty: Dokaze prelozit odborna doporuCeni (napf. o zabezpeCeni GCtl) do
jazyka, kterému Zaci véfi, protoZe vychazi z redlnych potfeb jejich generace.

Role peera v metodice Snooper

1. Mechanismy zapojeni peera (Peer-to-Peer edukace)

V odborném kontextu peer nevypravi pouze ,pfib&hy”, ale vyuZivd metodu storytellingu jako
nastroje pro budovani kognitivni empatie. Jeho role se v jednotlivych blocich transformuje
nasledovné:

e Blok: Online svét a ja
o Lektor: Definuje digitalni identitu a mechanismy algoritm0.
o Peer: Skrze sebereflektivni narativ popisuje proces utvafeni vlastniho digitalniho
obrazu. Zaméfuje se na psychologické aspekty, jako je FOMO (Fear of Missing Out)
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nebo tlak na sebeprezentaci, CimzZ teoreticky koncept ,identity” ukotvuje v Zité
realité.
e Blok: Jak se chovame na sitich

o Lektor: Klasifikuje formy kyberagrese a netikety.

o Peer: PUsobi jako moderdtor postojl. Sdilenim osobni zkuSenosti s dynamikou
socialnich skupin v online prostoru pomaha cilové skupiné dekddovat jemné nuance
mezi humorem a kyberSikanou.

e Blok: Kyberbezpe€nost

o Lektor: Vysvétluje technické principy hrozeb (napF. socialni inZenyrstvi, phishing).

o Peer: Realizuje tzv. viktimologickou sondu. Popisuje subjektivni prozivani v krizové
situaci (stres, pocit selhdni) a demonstruje copingové strategie (strategie zvladani) —
tedy konkrétni kroky k eliminaci nasledk( a obnoveni digitalniho bezpedi.

2. Didaktické pfinosy synergie lektora a peera

e Integrace kognitivni a afektivni sloZky: Propojeni faktickych informaci (lektor) s praci s
postoji a emocemi (peer) vytvafi komplexni uCebni proZitek.

e Katalyzator identifikace: Diky vékové blizkosti peer odbouravd komunikaCni bariéry a
zvySuje duvéryhodnost sdélovaného obsahu.

e Narativni ukotveni: VyuZiti storytellingu zasazuje abstraktni technické pojmy do redlného
sociokulturniho kontextu cilové skupiny.

e ZvySeni retence informaci: Propojeni expertniho vykladu s autentickou proZitkovou reflexi
vede k hlubSimu a trvalejSimu osvojeni znalosti.

e Aktivizace postoju: Model neslouzi pouze k pfedani dat, ale motivuje k redlné zméné
vzorcU chovani v digitalnim prostfedi.

Rozpracuji podrobné kapitolu 5.2 Role peerl v programu Snooper. Text je koncipovan tak, aby
presné definoval, jakym zpUsobem peer prlivodce vstupuje do interakce s Zaky a jak dopliuje
odbornou Cast lektora.

5.2 Role peerll v programu Snooper

Role peera v projektu Snooper neni pomocnd, nybrZz kliCovd pro dosaZeni autenticity a
davéryhodnosti celého programu. Peer prlvodce plni Ctyfi zakladni funkce, které se prolinaji
vSemi tfemi bloky metodiky.

1. Sdileni pFribéhu (Storytelling)

Sdileni vlastniho pfib€hu je nejsiln€jSim nastrojem peera. Nejde o pouhé vypravéni historie, ale o
cileny metodicky vstup:

e Autenticita: Peer popisuje redlné situace (napf. ztratu kontroly nad ¢asem na sitich nebo
reakci na kyberSikanu). Tim zhmotfiuje teoreticka rizika do podoby skuteCného lidského
proZzitku.
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e Struktura vstupu: Pfib&€h ma vzdy tfi asti: popis problému — emoce s nim spojené — cesta k
feSeni (zotaveni). Tento model ukazuje zaklim, Ze z kazdé situace existuje vychodisko.

e Hranice: Peer je vycviCen sdilet jen tolik, aby to pomohlo preventivnimu uCelu, ale zaroven
aby si zachoval své bezpeCi a soukromi.

2. Validace pocitli Zaku

V digitalnim stresu zZak podléha zkresleni situaci. Peer metodicky postupuje tak, Ze méni tragické
pfib&hy na feSitelny technicky problém. Peer zde pUsobi jako emocni stabilizator:

e Normalizace: KdyZ zak skrze SnoopBox pfizna, Ze naletél na podvod, peer reaguje prvni:
,Chapu té, mné se stalo néco podobného a citil jsem se tehdy podvedeny a hloupy. Je
dulezité védét, Ze to neni tvoje vina, ale vina UtoCnika.”

e SniZeni bariér: Diky peerovi Zaci vidi, Ze i dospély/starSi ¢lovék mUze udélat chybu, cozZ jim
dodava odvahu o svych problémech mluvit oteviené.

3. Demonstrace nastroju

Teoretické rady o bezpeCnosti ziskavaji na vaze, pokud je Z4ci vidi v praxi u nékoho, koho respektuji
jako vrstevnickou autoritu:

e Praktické ukazky: Peer ukazuje, jak md on sdm nastavené soukromi na Instagramu nebo
jakou aplikaci pouziva pro dvoufazové ovéreni.

e Zivy pfiklad: Pokud lektor mluvi o digitalnim wellbeingu, peer m(iZe demonstrovat, jak si v
telefonu nastavit limity pro konkrétni aplikace a proC to déla (napf. ,,aby se rano necitil
unaveny”).

4. BezpeCny kontakt

Role peer-prlvodce je v programu Snooper definovana jako specificky medialni a vztahovy most,
ktery optimalizuje informacni tok mezi cilovou skupinou a odbornym zazemim programu.

e \Vyuziti neformalni chronologie: Peer v t€chto momentech (pfestavky) pini roli kontaktniho
bodu prvni linie, ktery umoZnuje individuadini dotazovani v neformalnim ramci, CimzZ
saturuje potfebu okamzité emocCni podpory Ci rady bez nutnosti oficidlni expozice pfed
kolektivem.

e Redukce bariér skrze socialni blizkost: Peer-prlvodce funguje jako neformalni komunikaéni
kanal, jenz dekonstruuje komunikaCni bariéry vuci vertikalnim autoritam. Diky principu
veékové a zkuSenostni homofilie (socialni blizkosti) vytvafi bezpeCny diskurzivni prostor. V
tomto prostfedi edukanti projevuji vy$8Si miru openness (otevienosti) pfi sdileni obav a
dotazl, které by v ramci formalni pedagogické interakce zUstaly z dlvodu strachu z
normativniho posouzeni latentni.

e NavigaCni kompetence: PUsobi jako facilitator pfFistupu k pomoci, kdy skrze vybudovanou
duvéru citlivé naviguje ohroZeného jedince k odbornému lektorovi €i do sité indikované
prevence (Linka bezpeCi, E-bezpedi). Timto procesem dochazi k zasadni redukci prahu pro
vyhledani pomoci a zmirnéni Uzkosti z nasledné intervence.
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Souhrn role v ramci multidisciplinarniho tymu

Peer prUvodce tvofi s lektorem tandem. Zatimco lektor zodpovida za metodicky rdmec, strukturu a
bezpedli skupiny, peer dodava emocni hloubku, dynamiku a propojeni s realitou cilové skupiny. Tato
synergie je tim, co dé€la projekt Snooper unikatnim a a€innym.

Rozpracuji podrobné kapitolu 5.3 Vybér peerl. Tento text definuje proces identifikace, osloveni a
provéfeni vhodnych kandidatl tak, aby byla zajiSténa odborna kvalita i bezpeCnost vSech
zuCastnénych stran.

5.3 Vybér peeru

Proces vybéru peer prlivodcl je v projektu Snooper kli€ovy. Vzhledem k tomu, Ze peer pracuje s
citlivymi tématy (kyberSikana, ohrozeni déti) a sdili svlij osobni pfib&h, musi byt proces vybéru
strukturovany a vicefazovy.

1. Profil idealniho kandidata
Pfi vybé&ru se zamé&Fujeme na tfi zakladni oblasti:

e ZkuSenostni expertiza: Kandidat musi mit autentickou zkuSenost s tématy online svéta
(pozitivni i negativni). Nejde jen o to , byt na internetu”, ale rozumét dynamice socialnich
siti a riziklim, o kterych program mluvi.

e Faze zotaveni (Stability check): Kandidat musi vykazovat vysokou miru nahledu na svou
minulou zkuSenost. Musi byt schopen o negativnich udalostech mluvit bez emoCniho
zahlceni, které by mohlo vést k jeho vlastni retraumatizaci nebo k ohrozZeni bezpeci skupiny.

e Osobnostni predpoklady: Empatie, schopnost naslouchat, respekt k odliSnym nazorim a
schopnost dodrZovat profesionalni hranice (etiku).

2. Zdroje naboru
Kde Snooper hleda své peer prlivodce:

e Vlastni sité organizace: Absolventi jinych programU organizace Prostor plus o.p.s., ktefi
projevili zadjem o dalSi rozvoj.

e Akademicka pUda: Studenti socidlnich, pedagogickych &i psychologickych obor0, ktefi maji
osobni zkuSenost s online riziky a chtéji ji metodicky vyuZit.

e Komunitni sité: Oslovovani skrze online platformy, kde se pohybuji lidé se zajmem o
digitalni wellbeing a prevenci.

3. Faze vybérového fizeni
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A. Prvni kontakt a dotaznik Zajemce vyplfiuje vstupni formuldf, kde definuje svou motivaci a
struCné nastifuje své zkuSenosti.

B. Osobni pohovor s multidisciplinarnim tymem Pohovoru se U€astni odborny vedouci projektu a
zkuSeny lektor. ZaméFujeme se na:

e Motivaci: Pro€ chce kandidat svou zkuSenost sdilet? (Hledame altruistickou motivaci, nikoli
potfebu si ,vefejné [éCit rany”).

e Reflexi: Jak kandidat hodnoti své minulé chyby v online svété a co mu pomohlo je vyfeSit?

e Etiku: Testovani reakci na modelové situace tykajici se mlCenlivosti a hranic vztahu s Zaky.

C. Prakticka zkouSka (Modelovy vstup) Kandidat dostane za Ukol pfipravit si 5-10minutovy vstup
na konkrétni téma (napf. ,MUj digitalni wellbeing”). Sledujeme:

e Schopnost srozumitelného projevu.
e Miru autenticity vs. pfiliSnou intimitou (tzv. oversharing).
e Schopnost reagovat na doplfiujici otazky lektora (simulace otazek od zaku).

4. Vstupni vzdélavani a zkuSebni doba
Vybrany kandidat se stava peerem v terénu aZ po absolvovani:

e Metodické minimum: Skoleni v ovladani SnoopBoxu a struktufe vSech 3 bloka.

e Etické minimum: Podpis a podrobny rozbor Etického kodexu peer prlvodce Snooper.

e HospitaCni faze: Prvni dva workshopy ve Skole peer pouze sleduje nebo se uCastni jen
drobnych aktivit pod pfimym vedenim zkuSeného kolegy.

5. Formalni nalezitosti

Kazdy participujici peer-privodce je povinen pfed zahajenim terénni intervence dolozit kompletni
dokumentaci, kterd garantuje jeho bezihonnost a profesni pfipravenost. Tato dokumentace
zahrnuje:

e Pisemné prohlaseni o ml€enlivosti, kterym se pracovnik zavazuje k dodrZovani informaCni
integrity a ochrané senzitivnich dat v souladu s GDPR a etickym kodexem programu.

e Zikonna garance (u nezletilych peerd): V pfipadé peer-prlvodct mladSich 18 let je
vyZadovan pisemny souhlas zdkonného zastupce. Tento dokument validuje UCast na
veSkerych projektovych aktivitaich, v€etné terénnich vyjezdl a superviznich setkani, a
stvrzuje pfevzeti odpovédnosti v rdmci sjednaného €asového harmonogramu.

e Realizace aktivit je podminéna uzavienim trojstranné Ci vicestranné Dohody o spolupraci
mezi zastfeSujici organizaci, kmenovou Skolou peer-privodce a cilovym Skolskym
zafizenim. Tato smlouva upravuje pravni postaveni peera, podminky jeho uvolnéni z vyuky a
metodické kryti b€hem vykonu preventivni innosti.

5.4 Priprava a spoluprace s peery
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Efektivita programu Snooper spoCiva v synergii mezi odbornosti lektora a autenticitou peera. Aby
tato spoluprace fungovala, musi byt jasné nastavena pravidla komunikace, rozd€leni roli a proces
spoleCné pfipravy.

1. Model tandemu: Lektor a Peer

V ramci metodiky Snooper funguje vztah lektora a peera jako rovnocenné partnerstvi, nikoli jako
hierarchie nadfizeného a podfizeného.

Lektor: Zodpovida za metodickou strukturu, ¢asovy harmonogram, odbornou spravnost
informaci a bezpeCi skupiny (feSeni krizovych situaci).

Peer: Zodpovidad za vnaSeni perspektivy ,Zité zkuSenosti, emocionalitu tématu a
autentické propojeni s cilovou skupinou.

2. Proces spoleCné pfripravy

Pfed kaZzdym vstupem do tfidy (nebo pfed zahajenim nového cyklu) probihd povinna pfipravna

faze:

Lektor a peer prochazeji konkrétni sloZeni tfidy a specifika Skoly. Vyjasfiuji si, které pasaze
metodiky budou v dany den akcentovat (napf. pokud se ve tfidé FeSi negativni komentare,
posili se tato Cast).

Peer s lektorem konzultuje svUj pfib&éh. Lektor pomaha peerovi vybrat ty Casti zkuSenosti,
které nejlépe ilustruji probirané téma (napf. phishing), a hlida, aby sdileni nebylo pfili§
intimni nebo zranuijici.

Spole€na kontrola SnoopBoxu a prezentace. Rozdéleni tkolu, kdo bude obsluhovat techniku
v konkrétnich pasazich.

3. Komunikace béhem workshopu

B&hem samotné realizace vyuziva tandem nauCené signaly a postupy:

e Predavani slova: Lektor a peer maji dohodnuté pfechody (napf. ,A ted by mé zajimalo, jak
jsi to v praxi vnimal ty...).

e Vzijemna podpora: Pokud se peer dostane do Uzkych pfi dotazu Zdka, lektor do diskuse
vstupuje a nabizi odborny ramec. Naopak peer muUze lektorQv vyklad ,zlidStit”, pokud vidi,
Ze tfida prestava rozumét odbornym pojmim.

e Krizové situace: Pokud se béhem workshopu otevie téma vyZadujici okamZitou odbornou
pomoc, lektor pFebird vedeni a peer se soustfedi na udrzeni klidné atmosféry ve zbytku
tridy.

4. Reflexe

Bezprostfedné po odchodu ze tfidy probiha kratka reflexe (15-20 min):

Hodnoceni dynamiky: Jak tfida reagovala? Které aktivity fungovaly a které ne?
Psychohygiena peera: Lektor se zajima o to, jak se peer po sdileni svého pfibéhu citi. Je to

Prostor plus o.p.s. | Na Pustine 1068 | 280 02 Kolin 2 = info(@prostor-plus.cz www.prostor-plus.c1 25/36



Financovano
AR Evropskou unii

prostor +

prevence vyhofeni a emoc&niho vyCerpani.
e Zapis: SpoleCné doplnéni poznamek do lektorské evaluaCni tabulky, které poslouZzi jako
podklad pro dalSi blok (po 1-3 mé&sicich).

5. Multidisciplinarni tym a supervize

Soucinnost pfesahuje rdmec Uzké tandemové kooperace a je plné integrovana do SirSi struktury
multidisciplinarniho tymu organizace.

e Peer pracovnik je aktivni souCasti tymU Snooper. V ramci pravidelnych porad dochazi k
vyméné odborného know-how a ke sdileni zkuSenosti z intervenCni Cinnosti na
jednotlivych Skolskych zafizenich.

e V souladu s Etickym kodexem je peer pracovnik povinen se U€astnit na pFipadové supervizi.
Tento proces, vedeny externim supervizorem, slouzi k odborné reflexi naroCnych situaci,
prevenci syndromu vyhofeni a k precizovani profesnich hranic. Role lektora je v tomto
kontextu definovana jako mentorskd podpora, ktera usnadnuje profesni rlst a ukotveni
peera v tymu.
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BezpecCnostni aspekty prace

Prace v programu Snooper s sebou nese specificka rizika vyplyvajici z povahy peer prace a citlivosti
probiranych témat (kyberSikana, obté€Zovani, zavislosti). Bezpe€nostni ramec je rozdélen do dvou
hlavnich rovin: ochrana zak( a ochrana samotného peera.

1. Ochrana zaku a etické hranice

Bezpedi cilové skupiny je nadfazeno vSem ostatnim zajmUm.

Prevence nevhodného vzoru: Peer je instruovan, aby pfi sdileni svého pfib&hu nepouZival
popisy, které by mohly slouzit jako ndvod (napf. konkrétni postupy, jak nékoho sledovat
nebo jak obchazet technické blokace). Cilem je prevence, nikoli edukace v rizikovém
chovani.

Jasna ohlaSovaci povinnost: Peer musi byt srozumén s tim, Ze ml€enlivost konéi tam, kde
zaCind zdkonna ohlaSovaci povinnost. Pokud se mu Zak svéfi s trestnym Cinem nebo situaci
ohrozujici zivot (napf. mySlenky na sebepoSkozovani), peer musi tuto informaci okamzité
pfedat odbornému lektorovi.

Profesionalni odstup: PfestoZe peer buduje vztah na bazi rovnosti, musi zachovavat
profesionalni hranice. Je nepfipustné navazovat se Zaky soukromé kontakty na socialnich
sitich mimo oficidlni komunika€ni kanaly projektu Snooper.

2. Ochrana a psychohygiena peera

Sdileni vlastniho zranitelného pfib€hu muUzZe byt pro peera emoCné naroCné. Metodika proto
obsahuje ,zachrannou sit™:

Hranice sdileni: Peer md pravo i povinnost chranit své soukromi. Sdili pouze ty Casti
pfibéhu, které ma zpracované. Lektor v prubéhu bloku sleduje emoce peera a v pfipadé
potieby diskuzi usmérni, aby peera ochranil pfed pfiliSnym tlakem skupiny.

Stop karta peera: Stejné jako Zaci, i peer ma pravo na ,stop kartu“. Pokud padne dotaz,
ktery zasahuje pfili§ hluboko do jeho soukromi nebo mu je nepfijemny, mUze jej s odkazem
na své hranice odmitnout odpovédét.

Supervize jako standard: UCast na supervizich neni pro peera volitelnd, ale povinna. SlouZi
k ,,odlozeni“ emoci, které si peer mlze ze tfid odnaSet, a k prevenci retraumatizace.

3. Technicka a organiza€ni bezpe€nost

Vzdy v tymu: Peer nikdy nepUsobi ve tfidé sdm. Pfitomnost odborného lektora zaruduje,
Ze v pripadé vyostfené dynamiky ve tfidé nebo krizového vyvoje bude situace
profesionalné zvladnout.

Anonymizace dat: VeSkeré informace ziskané skrze SnoopBox jsou zpracovavany
anonymné. Peer ani lektor nesmi vynaSet konkrétni jména zakl v souvislosti s jejich
odpovédmi v dotaznicich.

Pravni kryti: KaZdy peer je smluvné vazan milCenlivosti a je pojiStén pro pfipad
odpovédnosti v ramci Cinnosti organizace Prostor plus o.p.s.
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4. BezpeCné ukonceni kontaktu

UkonCeni workshopu je kritickym momentem. Peer musi byt schopen se od skupiny emoCné
odpojit:

e Ritual ukon€eni: Kazdy blok konCi spoleCnym shrnutim a ,pfedanim odpovédnosti“ zpét
do rukou lektora/ucitele.

e Jasné nasmérovani: Zaci musi v&dét, Ze peer neni jejich osobni mentor, ale Ze pro dal$i
podporu maji vyuzit oficidlni platformy (Linka bezpeci, poradna Snooper).
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Nastroj Snoopbox

Zafizeni SnoopBox predstavuje zakazkové vyvinuty technologicky pfFistroj, sestdvajici z
optimalizované hardwarové vrstvy a dedikovaného softwarového vybaveni. Systém byl navrZen
jako integrované komunikaCni médium, které zajiStuje digitalni interakci a datovy pfenos v ramci
metodickych aktivit projektu Snooper, €imZ eliminuje limity standardizovanych komerCnich
produktu.

Technicka podstata a fungovani
SnoopBox funguje jako lokalni mikrosit’ (hotspot).

Sit'ova nezavislost: Systém vykazuje plnou technologickou sobéstanost a je nezavisly na externi
sitové infrastruktufe (Skolni Wi-Fi Ci mobilni datové sit€). SnoopBox generuje proprietarni
uzavienou sit (intranet). PFistup koncovych uZivatel (Zak() je realizovan prostfednictvim
mobilnich terminal( skrze dynamicky QR kdéd nebo specifickou URL adresu, coZ zajiStuje
okamzitou konektivitu v ramci daného lokalniho segmentu.

Bezpe€né uzivatelské rozhrani: Interaktivni vrstva je zaloZena na technologii webového rozhrani
(Web-based Interface). Tento pfistup nevyZaduje instalaci klientskych aplikaci (Zero-Install pFistup)
ani proces registrace. Architektura systému je navrZena s prioritou na ochranu soukromi a
anonymizaci dat, diky Cemuz nedochazi k retenci osobnich Gdaju (e-mailové adresy, identifikaCni
metadata) ani k monitoringu identity uZivateld.

KliCové funkce SnoopBoxu
Zafizeni v rdmci workshopu plni tfi hlavni funkce:

Agregovana anonymni reflexe a kvantitativni sb&r dat. Modul umoznuje realizaci anket a hlasovani.
Lektorsky tym prostfednictvim cilenych dotazu stimuluje participaci zaku, pfi€emz vystupy jsou v
realném Case zpracovavadny a vizualizovany v agregované podobé na projekéni ploSe. Tento
mechanismus zajiStuje bezpelné prostiedi pro sdileni citlivych zkuSenosti bez rizika demaskovani
jednotlivce.

Zaci maji k dispozici diskrétni kandl pro formulaci dotazl v priib&hu celého metodického bloku.
Tento modul slouzi jako digitalni sbérné misto, ke kterému se lektor vraci v rdmci dedikované
reflexe. Tento pfistup eliminuje bariéry spojené s obavou z vefejného dotazovani a umoZnuje
strukturované uzavieni probiranych témat.

SnoopBox disponuje modulem pro realizaci fizenych simulaci (napf. detekce kybernetickych hrozeb
Ci phishingu) a soutéznich prvkd. Vyuzitim principl gamifikace dochazi k vyraznému zvySeni

kognitivni angaZovanosti cilové skupiny a k praktické verifikaci nabytych kompetenci v redlném
Case.

Pfidana hodnota nastroje
PouZiti , krabiCky“ je vhodné pfedevSim diky:
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Garance 100% anonymity: Zaci v&di, Ze jejich odpové&di nejsou spojeny s jejich osobou. To vede k
mnohem vySSi upfimnosti u citlivych témat (napf. u kyberSikany), kde by se pfi b&€Zném zvedani
ruky bali stigmatizace.

Prace s daty v realném Case: Lektor mUzZe okamzZité reagovat na to, co se v dané tfidé skuteCné
déje. Pokud 80 % tfidy odpovi, Ze ma zkuSenost se stalkingem, lektor mUzZe tuto ¢ast metodiky
operativné rozSifit.

Atraktivita pro digitalni generaci: Zapojeni vlastniho telefonu jako , hlasovaciho zafizeni” je pro
zaky pfirozené a zvySuje jejich pozornost.

BezpecCnost dat

e Z4dna data nejsou odesildna na externi servery (cloudy).
e Po ukonCeni workshopu a vypnuti zafizeni se doCasna data o pfipojenych klientech maZou.
e Zafizeni nesbira MAC adresy ani jina identifikaCni metadata telefont zaku.

Nastaveni a priprava pred hodinou

Aby SnoopBox plnil svou funkci, musi byt jeho zprovoznéni rychlé a spolehlivé. Lektorsky tym by
mé&l mit zafizeni pfipravené k provozu idedlné 10-15 minut pfed zaCatkem bloku.

Hardwarova kontrola a napajeni

Kontrola baterie: SnoopBox je vybaven internim akumulatorem, ale pro stabilitu b&hem celého 90
minutového bloku se doporucCuje pfipojeni k sitovému adaptéru.

Zapnuti: Po stisknuti hlavniho spinaCe lektor vyCka na indikaCni signal (LED dioda nebo nabéh
displeje), ktery potvrzuje, Ze lokalni Wi-Fi hotspot je aktivni.

Propojeni s notebookem: Lektor pfipoji svUj Fidici notebook k Wi-Fi siti SnoopBoxu. Tim ziska
pFistup k administratorskému rozhrani, odkud ovlada prezentaci a ankety.

Konfigurace softwarového rozhrani

Vybér metodického bloku: V administraci lektor zvoli, ktery ze tfi bloku (1, 2, nebo 3) bude
realizovat. Systém automaticky nacte pfisluSné sady otazek a kvizU.

Test zobrazeni: Lektor ovéfi, zda se vystupy ze SnoopBoxu spravné zrcadli na projektor Ci
interaktivni tabuli Skoly. Vysledky hlasovani musi byt pro tfidu dobfe Citelné.

Reset dat: Pfed zaCatkem kazdé nové tfidy musi lektor potvrdit vymazani dat z pfedchoziho
méreni, aby nedoSlo k michani vysledkl mezi rliznymi kolektivy.

PFiprava pristupovych bodu pro Zzaky

Distribuce QR kddu: Lektor si pfipravi slide s unikatnim QR kddem, ktery se zobrazi na zaCatku
hodiny. Alternativné ma pfipravenou kratkou URL adresu pro Zaky, ktefi nemaji CteCku QR kodU.
Kontrola dosahu: Lektor se ujisti, Ze SnoopBox je umistén na viditelném a centralnim misté (napf.
katedra), aby signal pokryl celou u€ebnu i v zadnich lavicich.
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Krizovy plan ,,Co kdyz to nefunguje”
Metodika definuje postupy pro pfipad technického selhani:

Vypadek Wi-Fi: Pokud se Zaci nemohou pfipojit, lektor provede restart zafizeni. BEhem restartu
(cca 2 minuty) pFebira iniciativu peer se svym pFib&hem, aby nedoSlo k proluce ve vyuce.
Nedostatek telefon(: Pokud néktefi Zaci nemaji chytry telefon nebo data/nabiti, lektor vyzve k
vytvofeni ,hlasovacich dvojic”. V metodice Snooper je povoleno sdilet zafizeni, pokud to
nenaruSuje anonymitu odpovédi (domluva ve dvojici).

Analogova zaloha: Lektor méa vzdy v kuffiku sadu barevnych hlasovacich karet (A, B, C), které lze
pouZit pro vefejné hlasovani, pokud by SnoopBox selhal fatalné.

Prace s daty a interpretace vysledk(

Hlavnim smyslem SnoopBoxu neni sbér statistik pro statistiku samotnou, ale vytvofeni zrcadla
tfidy. Lektor musi umét v redlném Case interpretovat to, co se objevi na platné, a citlivé na to
reagovat.

Vizualizace odpovédi

Jakmile Zaci odeSlou své odpovédi, systém SnoopBox je zpracuje do vizudln€ srozumitelnych
formata:

Sloupcové/kolacové grafy: Pouzivaji se pro uzaviené otazky (napf. ,Ano/Ne”, ,Kolik hodin travite
na mobilu?“).

Slovni mrak (Word Cloud): PouZiva se pro oteviené asociace. Cim Sast&ji Zaci napisi stejné slovo
(napf. u otazky ,,Co je na internetu negativniho?“), tim je toto slovo v mraku vétsi.

Seznam dotazl: Pro anonymni schranku dotazu, kde se otazky Fadi pod sebe.

Metodicky postup interpretace
Lektor by mél pfi zobrazeni vysledkl dodrZovat tento postup:

1. Co vidime: ,Vidim, Ze v této tfidé ma polovina z vas zkuSenost s tim, Ze mu nékdo cizi
napsal na Instagramu.” (Objektivni konstatovani bez hodnoceni).

2. Normalizace: ,To, co tady vidime, je Uplné pfirozené. Podobné zkuSenosti maji détiiv
jinych tfidach nebo Skolach. Rozhodné v tom nejste sami a neznamena to, Ze by s vami bylo
néco Spatné — v online svété se do podobné situace dostane dfive nebo pozdé&ji skoro
kazdy.”

3. Vyzva k peer reflexi: V tuto chvili vstupuje peer prlvodce: ,Taky jsem v tom grafu na té
stran€ 'Ano’'. KdyZ se mi to stalo poprvé, nevédél jsem, co s tim.”

4. Hledani feSeni: ,Kdyz vidime, Ze je nas tolik, pojdme si ukazat, jak na takovou zpravu
reagovat bezpe€nym zpUsobem.”

Prace s jedine€nymi situacemi a citlivymi daty
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Metodika programu po ita s vyskytem tzv. red flags v anonymnim sbéru dat. V takovych pfipadech
lektorsky tym uplatfiuje princip nekonfrontaCni reflexe. Extrémni vstupy jsou vyuZity jako
modelové pfiklady pro demonstraci odborné pomoci, ¢imz dochazi k de-eskalaci napéti a k
jasnému nasmeérovani Zaka na odbornou sit' (peer, lektor, Linka bezpeCi) v bezpeCném, privatnim
nastaveni.

Prace s anonymni schrankou dotazt
Tato funkce je nejdUlezitéjSim zdrojem pro lektora.

Pribézné sledovani: Lektor nebo peer mUzZe na tabletu prilbéZné sledovat pfichazejici dotazy,
zatimco probiha jind aktivita.

Tridéni: Lektor nevybird dotazy jen podle zajimavosti, ale provadi tzv. prib&znou diagnostiku.
Lektor vybere ty nejvice relevantni pro celou tfidu.

Zodpovidani: V pfipadé vyskytu dotazi na téma intimity &i vysokym rizikem traumatické
zkuSenosti, dotaz zodpovi v obecné rovin€ jako modelovy pfiklad. V pfipadé identifikace akutniho
ohroZeni lektor aktivuje mechanismus individudlni konzultace v bezpeCném prostfedi mimo
kolektiv tfidy. Pokud situace presahuje kompetence lektorského tymu, je GCastnikovi
zprostfedkovan kontakt na specializovand pracovi$té nebo krizové linky.

Po skonCeni bloku lektor data ze SnoopBoxu vyexportuje (pokud je to souasti dohody se Skolou).

Anonymizovany report: Skola (metodik prevence) dostane souhrnnou informaci: ,Ve tfidé 8.B ma
40 % déti zkuSenost s kyberSikanou, doporuCujeme se v tfidnickych hodinach zaméfit na klima
tfidy.”

Evaluace programu: Data slouZzi organizaci Prostor plus o.p.s. k méfeni efektivity programu (posun
v znalostech mezi 1. a 3. blokem).

NejCastéjSi problémy a jejich FeSeni

Prace s technologiemi ve tfidé mUze prindSet rlzné situace, na které je vhodné byt pfipraven.
Dulezité je reagovat klidné a s nadhledem, aby nebyla naruSena atmosféra divéry ani plynulost
programu.

Problémy s pFipojenim (konektivita)

Nékdy se Zaci nemohou pfipojit k Wi-Fi SnoopBoxu nebo se nenaCitd stranka. DoporuCuje se
zkontrolovat vypnutd mobilni data, restartovat prohliZe€ nebo zafizeni. Pokud problém trva, lektor
muUZe SnoopBox restartovat a peer mezitim vede kratkou diskusi. Pokud se pfipojeni nepodafi do
nékolika minut, Zak se zapoji ve dvojici se spoluzakem.

Nevhodné vyuziti anonymity

Pokud se v anonymnim chatu objevi vulgarismy nebo spam, lektor na né zbyte€né neupozorfiuje.
Nevhodny komentaf jednoduSe skryje nebo smaze. Pokud se situace opakuje, v klidu pfipomene
dohodnuta pravidla nebo chat na chvili pozastavi, aby se skupina mohla vratit k tématu.

Absence zafizeni nebo vybita baterie
Program je navrzZen tak, aby se mohl zapojit Uplné kazdy, i bez vlastniho chytrého telefonu. Zaci
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mohou spolupracovat ve dvojicich nebo vyuzit klasické papirové karty. Technologie je pro nas jen
nastroj — to nejdllezitéjSi je nazor a zapojeni kazdého zaka.

Selhani projekce nebo techniky

Pokud nefunguje projektor, lektor mUze vysledky interpretovat Ustn€ nebo je peer zapisuje na
tabuli. V pfipadé vétSiho vypadku lze pfFejit na alternativni aktivity, napfiklad ,zivé Skaly” v
prostoru tFidy.

Ticho nebo nejistota po zobrazeni citlivych vysledku

Silnd témata mohou vést k momentu ticha. Peer muze sdilenim vlastni zkuSenosti pomoci otevfit
diskusi a lektor nasledné nabidne konkrétni a konstruktivni kroky, které pomohou situaci
zpracovat.

Limity prace s technologiemi

Pfi préci s interaktivnimi nastroji je dulezita aktivni a citlivd moderace ze strany lektorského tymu.
SnoopBox obsahuje zakladni filtry, které pomdhaji omezovat nevhodné projevy, pfesto je role
lektora kliCova. Pokud se objevi nevhodné chovéani nebo pokusy obchazet pravidla, mUze lektor
zasahnout — napfiklad skryt obsah nebo Zdka doCasné vyfadit z aktivity. VeSkeré vysledky slouZi
pouze ke spole€né reflexi prace tfidy, nikoli k oznaCovani jednotlivca.

Etické vyuziti nastroju

Nékteré funkce SnoopBoxu (napf. demonstrani nastroje BlackEye nebo Tshark) slouzi vyhradné k
edukativnim ukazkam. Jejich pouziti musi byt transparentni a probihat pouze ve Skolnim prostfedi
s védomim GCastnikld. Nastroje nejsou urCeny k redlnym GtokUm ani k ziskavani citlivych dat —
slouzi jen k bezpe€né demonstraci rizik, napfiklad simulaci phishingu nebo vysvétleni principl
fungovani siti.

Technicka bezpeCnost zafizeni

Pro dlouhodobé a bezpeCné fungovani je dulezité dodrzovat zakladni pravidla zachazeni se
zafizenim. UZivatelé by zafizeni nemély rozebirat ani zasahovat do jeho vnitifni konstrukce, protoze
by tim mohli poSkodit hardware a ztratit zaruku. ZvlaStni pozornost je tfeba v€novat chlazeni
zafizeni a nepfeté&Zovat systém neautorizovanymi Gpravami. Pfistup k pokroCilym nastavenim je
urCen pouze pro servisni ucely.
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Kompetence a kvalifikace pracovnikll Snooperu

Metodika Snooper vyuziva tandemovy model vedeni, ktery kombinuje odbornou garanci lektora s
pfirozenou autoritou peer prlvodce. Tato spoluprace umoznuje efektivnéji pfedavat preventivni
sdéleni, protoZze peer prlvodce slouzi jako komunikaCni most k cilové skupiné. Vysledkem je
vyvazena intervence, ktera je vécné spravnd, a pfitom maximalné relevantni pro aktudlni potfeby
zaka.

1. Odborny garant (lektor)

Lektor vystupuje jako procesni a odborny garant intervenéniho bloku. Je odpovédny za metodickou
integritu, didaktickou spravnost a zajiSténi protektivniho ramce v ramci skupinové dynamiky.

e Vzdélani a praxe:

o UkonCené nebo probihajici vysokoSkolské vzdélani v magisterském &i bakalafském
studijnim programu (pedagogika, psychologie, socialni prace, adiktologie Ci jiné
relevantni pomahaijici profese).

o Prokazatelnd praxe v Useku vSeobecné Ci selektivni primarni prevence rizikového
chovani, pfipadné v oblasti pedagogicko-psychologického poradenstvi a prace s
cilovou skupinou déti a adolescentl

e Klicové kompetence:

o Lektorska flexibilita: Schopnost dodrZet stanovené cile programu pfi zachovani
vysoké vnimavosti vUCi dynamice skupiny. Lektor adaptuje hloubku a tempo témat
podle toho, co tfida v danou chvili skute€né feSi.

o Krizova intervence a diagnostika: Kompetence k vCasné detekci indikatorl
rizikového chovani a patologickych procesd v kolektivu. Lektor disponuje
dovednostmi pro poskytnuti bazalni krizové intervence a facilitaci ndsledné
indikované péce.

o Technickd a systémova gramotnost: PokroCild administrace prostoru SnoopBox.
Zahrnuje schopnost nativni spravy sitové infrastruktury (konfigurace sitovych
rozhrani) a diagnostiku systémovych procesU (napf. sprava portU a sitovych sluzeb),
zajiStujici bezproblémovou technologickou kontinuitu programu.

2. Spole¢né kompetence tymu

Sila programu Snooper spoCiva v Uzké spolupraci lektora a peer-prUvodce. Jako sehrany tym se
doplfiuji tak, aby zajistili odbornou spravnost a zaroven blizkost k realité zak(. Oba sdileji tyto
kliCové dovednosti:

e Neustdlé sledovani novych funkci socidlnich siti, hernich platforem a aktualnich trikd v
kyberkriminalité.

e Schopnost identifikovat nebezpeCné jevy (kyberSikana, grooming, dezinformace) a
vyhodnotit jejich dopad na duSevni pohodu zaku.

e Schopnost provadét prlbé&zné revize upravovat parametry systému podle aktualni
metodiky a dokumentace.

e Spole€né vnimani atmosféry ve tfidé a schopnost reagovat na citlivda témata spojena s
bezpelim v online prostoru.
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3. Systém dalSiho vzdélavani

Pracovnici programu Snooper jsou vazani k soustavnému zvySovani odborné kvalifikace v
nasledujicich kliCovych doménach:

e Socio-technologicky monitoring a kyberneticka bezpeCnost: Sledovani dynamického vyvoje
v oblasti digitalnich platforem a aktualnich trendl v kybernetické kriminalité. DUraz je
kladen na hloubkovou analyzu rizikovych fenoménl a jejich dopadl na psychosocialni
zdravi cilové populace.

e Sprava a optimalizace technologického prostfedi: Pravidelné ovéfovani dovednosti v oblasti
administrace a udrZby hardwarové i softwarové vrstvy systému SnoopBox. Tato
kompetence zahrnuje precizni implementaci standardizovanych napdjecich protokol(
(USB-C standardy) a pokroCilou editaci konfiguraCnich skriptl (.local.php) v souladu se
schvdlenou technickou dokumentaci.

e Didaktika zaZitkové pedagogiky a facilitaCni dovednosti: Prohlubovani kompetenci v oblasti
zaZitkové pedagogiky a moderovani skupinovych procesl. Cilem je osvojeni pokro€ilych
technik facilitace diskusi, které stimuluji kritickou reflexi a efektivni ukotveni preventivnich
narativll u participantd.

Etické aspekty prace

Realizace programu Snooper, zejména pfi praci s interaktivnimi simulacemi digitalnich rizik, stoji na
jasnych etickych principech. Ty slouZi k ochrané Zak(, k udrZeni profesiondlnich hranic a k
bezpe€nému fungovani programu ve Skolnim prostfedi.

Respekt k soukromi a anonymita

Ochrana identity uCastnikU je zakladnim pravidlem programu. SnoopBox nevyZaduje osobni Gdaje
a odpovédi zakl zUstavaji anonymni. Lektor ani peer nesmi usilovat o identifikaci autora
konkrétniho sdéleni. Pokud se v anonymnich dotazech objevi zdvazné téma (napf. kyberSikana),
cilem je nabidnout podporu celé skupiné nebo odkazat na odbornou pomoc, nikoli patrat po
konkrétnim jednotlivci.

Respekt k soukromi pFi dokumentaci

B&hem programu pofizujeme fotografie pouze tak, aby na nich nebyla rozpoznatelnd identita Zaku
(napf. zabéry zezadu, detaily materiall, skupinové fotky z dalky). Pokud Skola nema vyslovny
souhlas rodi€U s focenim, dbame na to, aby dokumentace slouZila pouze k ilustraci atmosféry bez
naruSeni anonymity déti.

Etické vyuziti demonstraCnich nastroj

Nékteré funkce SnoopBoxu slouzZi pouze k bezpeCné demonstraci rizik. Nastroje pro simulaci
phishingu Ci analyzu sitového provozu mohou byt vyuzZivany vyhradné pro vzdélavaci uCely a v
uzavieném prostfedi. Zaci musi byt vZdy informovani, Ze jde o modelovou situaci, a je zakdzano
jakékoliv redlné ziskavani dat nebo hesel.
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Zodpovédnost za hardware a pFistupy

SouCasti etiky prace je i bezpeCné zachazeni s technikou. Zafizeni by neméla byt neautorizované
upravovana ani rozebirdna. Lektor odpovidad za ochranu pfistupovych udajl a za to, aby zafizeni
bylo provozovano bezpeCné a v souladu s technickymi doporu€enimi.

MICenlivost a zakonna oznamovaci povinnost

Lektofi pracuji v souladu s vnitfnimi smérnicemi organizace Prostor plus, které striktné vyZaduji
ochranu osobnich a citlivych Gdaji a€astnikl. Zakladni pravidlo dGvérnosti je vSak limitovano
zdkonem: v pfipadech popsanych v trestnim zakoniku (§ 367 a § 368 — nepfekazeni a neoznameni
trestného Cinu) jsou lektofi povinni informovat pfisluSné orgdny. Systém je nastaven tak, aby
chranil integritu Zaka i zakonné normy.

BezpeC€né nakladani s daty po ukonCeni programu

Po skonCeni bloku dochazi k vymazani do€asnych dat a ukonCeni vSech bé&Zicich procesu tak, aby v
prostfedi Skoly nezlstaly Zadné citlivé informace. Cilem je vratit zafizeni i sit do pUvodniho
bezpeCného stavu.

Sdélovani informaci o klientech

VeSkeré detaily o prubéhu lekci zUstavaji uvnitf odborného tymu (v rdmci porad a supervizi), kde
slouzi vyhradné ke zkvalithovani naSi prace. ZavéreCné zpravy pro Skolu neobsahuji zadné
jmenovité ani citlivé Udaje o Zacich — zamé&fuji se pouze na celkové hodnoceni programu a
atmosféry v kolektivu. Jedinou vyjimkou jsou zakonem stanovené situace (ohroZeni Zivota nebo
zdravi), kdy je naSi povinnosti informovat policii €i organy socialné-pravni ochrany.
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