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Predstaveni

Lumir Vyskovsky
Digitalni sluzby pro firemni klienty

Krystof Janku

Prevence a detekce podvodl




Jak prokazujete svoji identitu v online svete vy?
(a na co se spoléhate u ostatnich?)

Dva hlavni typy Utokd na firmy

Jtok hacker - Jtok Volaée a Klikaé
U o, Vac era — Utok Volace a ace e
* Kradez dat POCHUZKOVEHO » CEO fraud
« Zablokovani systém{ A PODOMNIHO * Falesny bankér 3
PRODEJE, VEETNE * A spousta dalSich scénari @
— POSKYTOVANI SLUZEB. e i)
NEVHAZOVAT ' ~Ale§ Blazek i

REKLAMNI LETAKY
DO SCHRANKY !

Not a contact - No common groups

@ Safety tools

Block Add

Hello Petra, We are in the process
of buying an overseas company
which will enhance our market
position in Asia that | have
approved and for which | need

‘‘‘‘‘‘ your help.

Has Adv. Franck Bernauer
informed you about this case? |




Pribéhy jak z Hollywoodu

Dlouholetému klientovi vola nékdo z banky, kde ma Ucet - chtéji si ovérit milionovou pujcku, o kterou si pozadal.
Volany viibec netusi, co se déje, co se stalo.

,Dobra, my to provéfime - asi zase néjaky ttok na tcet, ale jsme profici a hned to budeme resit i s policii“, Fika
domnéla banka.

,Kontaktovala nas nasSe banka - vas tcet je v ohroZeni, ale snad jesté penize zachranime, jen s nami musite
spolupracovat®, vola o chvili pozdéji domnéla policie.

,UZ jsme se s policii dohodli, ticet musite restartovat, vsechny penize prevést na specialni dispozic¢ni ucet, tim
utocnik bude bez Sance*, pro zménu zastupce banky.

»Nebo je radsi dejte do kryptoménového bankomatu, tim ttocnik ztrati stopu. Nechcete je nam radgji predat v
hotovosti? Nebojte, vsechno je pod kamerami, bankovky jsou oznacené, nic se nemiize stat!“, zkousi policie.

Uvéfite IT podpore po telefonu? Séfové instrukci pres SMS, urgentni? Fakture od spolupracujici firmy,
ktera prijde mailem? Majorovi od policie? Zastupci exekutora, ktery vas chce uchranit od dalSich nakladu?
UZ to na vas nékdo zkusil?
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Nejcastejsi typy podvodneho jednani

Investicni CEO/BEC fraud

podvod

FaleSny
bankér

Bazarovy
podvod

vytvoreni pFijemnyc

renomovanou ool N KT ER podminek pro k provedeni

investicni spole¢nost, p . neopravnénych akci
& ; Prace s emocemi - rodavajiciho, ted i
¢asto ukazuje e o P J . Ledy nebo transakci. Tyto

L vytvareni Casové tisng, - . »
smyslené grafy nebo e obét. akce €asto zahrnuiji
celé webové stranky. R o Soucasti phishingovy prevody finanénich

. . ey e, Casty apel na odeslani - o o .
Manipuluje k ziskani N o odkaz za ucelem prostfedku na ucet
prihlaSovacich udaja inanchich prostrediu vylakani citlivych adaja. podvodnika.

do bankovnictvi. na pozadovany ucet.

Vzdaleny pristup.



Za poslednich S let jsme zaznamenali
pres 8 tisic kyberutoku na firmy a instituce




Vykazana skoda za tyto utoky
cini vice nezZ 3 mihardy Kc
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Zajimavosti Hacking/Vishing

patfi mezi nejcasté;jsi typy Utokd

Nejcastéjsi terce utoku
* Firmy

* Banky

« Podnikatelé

« Ufady

* E-shopy

« Skolska zafizeni

8,1 milionu K¢
je nejvyssi zplisobena skoda




Situace ve firmach je vazna, .
O z 10 firem se setkalo s kyberutokem

Tri nejvetsi rizika v kyberbezpecnosti
jsou spojena s lidskym faktorem

Klikani na podezrelé odkazy
Slaba hesla
Sdileni hesel mezi kolegy

Nedostatecna softwarova ochrana




Kyberutoky jsou stale sofistikovaneéjsi

IT specialistu veri, IT specialistd véri,

ze rozvoj Al zvysuje Ze Al pomaha firmam
riziko uspesnosti odhalit kyberutoky
kyberutoku a ubranit se jim




Jak kyberhrozbam
celit

Informace
a prevence

Bezpecné Pojisténi
IT systémy




%) IT musi byt nejen funkcéni,
ale zaroven i bezpecné

Neni mozné jen Cekat
na legislativni pozadavky

%) [nvesticedoITa vzdélani
N se musi stat pravidlem,
ne vyjimkou




Pojisténi

€SOB Pojistovna



Informace
=
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Cim vice proskolenych lidi,
tim mensi prumeérna skoda

0 32 000 K¢

Pocet Prumeérna skoda
proskolenych  na 1 klienta dle CBA




Nase spolecna
edukativni mise
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Zacneme u nasich klientu
a chceme inspirovat zbytek trhu

Nadace; 0,5 tisice
Obce; 1,4 tisice
Skoly; 1,8 tisice
Zemédélska druZstva; 2,5 tisice

Ostatni

14,8
tisice

250 tisic

Bytova druzstva

Firmy

osvC



www.csob.cz/branteserozumem
www.pruvodcepodnikanim.cz
www.kyberobrana.cz
www.kybertest.cz




